Mise en place du service d’annuaire Active Directory

modification du nom de notre windows server

>
Modification du nem ou du domaine de I'ordinateur > jgnce
oug pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur l'accés aux o
IESSOUMCES Meseal. votre
MNom de I'ordinateur :
MON-AD | 5" ou
Mom complet de |'ordinateur :
MON-AD
res...
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On attribue manuellement I'adresse IP et le DNS

selon le cahier des charges

Propriétés de: Protoceole Internet version 4 (TCP/IPwd)
General

Les paramétres IF peuvent éfre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau, : %

| 192.168.100. 10

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante

Adresse IP

Masque de sous-réseau ;

|
| 255.255.255. 0 |
Passerelle par défaut : |

| 192,168 . 100 . 1

Ohtenir les adresses des serveurs DMS automatiguement

{®) Utiliser I'adresse de serveur DNS suivante ;

Serveur DMS préféré : | 8 .8 .8 8 |
Serveur DNS auxiliaire : | . . . |
[Jvalider les paramétres en quittant Ciea
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on effectue un ping du serveur vers la passerelle puis du server vers le dns de google
(8.8.8.9)
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on mets en place I'active directory

ﬂ windows-server-2019-modele [En fonction] - Oracle VM VirtualBox — O X

Fichier Machine Ecran Entrée Périphériques  Aide

[z Gestionnaire de serveur - ®

@ ¥ Gestionnaire de serveur * AD DS Gérer  Outis  Affcher  Aide

i'-" SERVEURS _
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Tableau de bord

B Serveur local
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AD DS
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modification de stratégie de group

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

| HEXEE H

)| =] Stratégie Default Domain Policy [MON-AD.SIE A Stratégie
I v (& Configuration ordinateur

w ] Stratégies

» [ Paramétres du logiciel
w || Paramétres Windows

ltly| Conserver I'historique des mots de passe
lzy| Durée de vie maximale du mot de passe
\y| Durée de vie minimale du mot de passe

» [ ] Stratégie de résolution de noms ) ) .
;| Le mot de passe doit respecter des exigences de complexiteé

| Scripts (démarrage/arrét) —
5 pmn Imprimantes déployées Longueur minimale du mot de passe
v i Parameétres de sécurité
v :E' Stratégies de comptes
> G Stratégie de mot de pass
> Stratégie de verrouillage
> o Stratégie Kerberos
._=i Stratégies locales
3 Journal des événements
["4, Groupes restreints
["4, Services systéme
["4, Registre
"4 Systéme defichiers
j__'gr Stratégies de réseau filaire (Il
] Pare-feu Windows Defender
|| Stratégies du gestionnaire di
;_jj Stratégies de réseau sans fil |
» [ Stratégies de clé publique
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H \ziy| Enregistrer les mots de passe en utilisant un chiffrement rév...

Parametres de stratégie
24 mots de passe mémori
Mon défini

Mon defini

Désactive

Active

on crée un utilisateur AD

& Créerdans : siege.doml1/Users

Mot de passe :

Confirmer le mot de passe : |u-u"u" |

[ ] L'utilisateur doit changer le mot de passe 4 la prochaine ouverture de session

[ ] L'utilisateur ne pewt pas changer de mot de passe

A B

[+]iLe mot de passe n'expire jamais!

[ ] Le compte est désactivé

Mouvel objet - Utilizateur >
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importation de la vm windows client

iystéme virtuel 1

*{? MNom client-windows10 1

B systéme d'exploitation invité & Windows 10 (64-bit)

{:} Processeur 1

& Meémoire vive 2048 MB

@ ovp

(5 Contréleur USB

iDII Carte son Intel Audio HD

O Carte réseau Intel PRO/1000 MT Desktop (82540EM)

v & Contréleur de stockage (SATA) AHCI

Disque virtuel client-windows10-disk001.vmdk
Dossier de base Ch\Users\yaour\VirtualBox VMs

= L .
Groupe primaire ki

Machine Base Folder: | Ci\Users'yaour \VirtualBox YMs -

‘olitique d'adresse MAC @ | Indure uniguement les adresses MAC de linterface réseau NAT A

ptions supplémentaires : Importer les disques durs comme VDI

appareil n'est pas signé

Valeurs par défaut Annuler

on confugure le client en statique en reprenant la configuration du serveur

Confipuration IP de Windows

vol d?une
onse de 1
iéponse de 192.:

htatistiques Pir
Pague : \ 5

urée app ativ boucles en rn:Lll:L"'
Minimum = 8ms, Maximum = 8ms, Moyenne

on modifie du nom du poste de travail client en WINCLIENT
on crée un régle ping dans le pare-feu du serveur et du client

Régles de trafic entrant

Profil Activée Action




on crée un régle de ping fonctionne bien
C:\Users\Administrateur>ping 192,
de données

temps=1 ms
2 temps=1 ms

8.11:

s bouc
*imum =

Sur le client windows on assigne en DNS primaire I'adresse ip de notre serveur Ad
(®) Utiliser I'adresse IP suivante :

Adresse TP : | 192,168 . 100 . 11 |
Masque de sous-réseau | 255,255,255, 0 |
Passerelle par défaut ; 192 . 168 ., 100 . 1 |

Obtenir les adresses ﬂﬁﬁi DMS automatiqguement

(®) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré ; | 192,168 . 100 . 10 |

Serveur DMS auxiliaire | . . . |

[]valider les paramétres en quittant Avancs...

Nous allons intégrer le poste client windows au domaine de L’AD a l'aide de I'utilisateur
configuré précédemment sur notre serveur AD

on a distance
Hl

Vous pouvez modifier le nom et |'appartenance de cet

ordinateur. Ces modffications peuvent influer sur |'accés aux .

ressoUICes réseau. -
Sécurité Windows J’_"K \) >
Nom de l'ordinateur : Modification du nom ou du domaine de the
WINCLIENT K s
I'ordinateur
MNom complet de |'ordinateur :
WINCLIENT e -
Entrez le nom et le mot de passe d'un compte autorisé a joindre
Autres. . le domaine.
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sur cet écran.

ramétres de nom d'ordinateur, de domaine et de groupe de travail
MNom de l'ordinateur : WINCLIENT
Mom complet: WINCLIENT

oK Annuler Appliquer
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Modifier la stratégie de groupe (GPO) du domaine

Cette étape nous permet de gérer les poste client de bloquer I'accés a des paramétre et de
pré-installer des logiciels afin de personnaliser mon tp je vais ajouter les package de firefox
et de mobaxterm en .msi, 'empécher d'accéder au Panneau de configuration et modifier le
papier peint du bureau par défaut depuis le GPO .

windows-server-2019-modele [En fonction] - Cracle YM VirtualBox

Fichier Machine Ecran Entrée  Périphériques  Aide
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I8 Tableau| Fichier Action Affichage 2
B Serveur "$$| *}J|B .E._5=P|
ii Tous les| =/ Stratégie Default Domain Policy [MON-£|| Nom Version Etat du déplc
v il Configuration ordinateur
AD = o fe . e
v [ Stratégies Aucun élément 3 affic
% DMNS w [ | Paramétres du logiciel
= : ~} Installation de logi—-'
WE Services =
= | Pararmétres Windows Nouveau ? Package...
I} = hdndalar A'adrminickeat

les package doit étre accessible depuis un partage sur le réseau doit cocher attribué pour
que les logiciel s'installer automatiquement

Déploiement du logiciel >

Sélectionnez le type de déploiement :
Publie
(@) Attribué
() Avance

Seélectionnez cette option pour assigner |'application sans
modification.

Annuler

modification du papier peint pour les client



~ =t Objets de stratégie de groupe
|=] Default Domain Controllers Policy Emplacement

MNeouvel objet GPO *

Mom A F
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on ajoute le chemin de I'image

création d’une nouvelle stratégie de groupe

0 Supprimer les erreurs sur les actions de
fichiers individuels

Attributs
[Lecture seule
[(Imasqué
Archiver

oK Annuler Appliguer Aide

Mouvelles propriétés de Fichier *
Général Commmun
@? Action : Metire & jour bl
Fichier(s) source : | WMOM-ADYnstaltpYogo-tic-paris.png |
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interdiction de I'accés au panneau de configuration

R Interdire I'accés au Panneau de configuration et 3 |'application Paramétres du PC

E} Interdire 'accés au Panneau de cenfiguration et & I'applicaticn Paramétres du PC

Paramétre précedent Paramétre suivant

) Nen configuré Commentaire
(@) Activé

() Désactivé

Pris en charge sur: | A\, minimum Windows 2000

Configuration du serveur DHCP de Windows Server

la mise en place d’'un dhcp vas permettre I'attribution d'adresse ip dynamiquement

@ windows-server-2019-modele [En fonction] - Oracle VM VirtualBox - m] x
Fichier Machine Ecran Entrée Périphériques  Aide

B DHCP - %
L\\fi(hier Action  Affichage 7

e nEHXEE: HE ®

‘2 [EHCP Contenu du serveur DHCP Etat Description Relation de bascule| | Actions
v & %”;::'S'EQE 3 Erendue [192.168.100.0] dhep = Actif 1Pvd ~
w .
v [ Etendy =] Options de serveur - Autres actions »
- p 2| Stratégies Propriétés de: Etendue [192.168.100.0] dhcp ? =
- B:i i Filtres Etendue [192.168.100.0] dhep &
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=3 Option
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Ja Au Adresse IP de début : 192 168 .100. 1

X3 Exc

5 1Pve ) Adresse IP de fin 192 168 . 100 . 254

Durée de |'allocation pour les clients DHCP
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Fin

sur les client pour m'étre jour les modification




