Création du serveur Windows AD2 qui contient
Active Directory

Nous importons la VM “AD2” précédemment telechargée, lui assignons le mode accés
réseau "interne" sur I'interface “COEUR”

Nous créons ensuite le groupe de sécurité dans le domaine SIEGE “G_RessPrivLocal ”
en local avec un controle total au dossier partagePriv et supprimer “G_RessPriv” des
autorisation

Paramétres de sécurité avancés pour partagePriv m] X
Nom: C:\partages\partagePriv
Propriétaire: Administrateurs (SIEGE\Administrateurs) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'auterisations :

Type Principal Acces Hérité de S'applique a
S8 Auto.. Systeme Modification Aucun Ce dossier, les sous-dossiers et...
a Auto... Administrateur (SIEGE\Admin... Medification Aucun Ce dossier, les sous-dossiers et...
S8 Auto.. Administrateurs (SIEGE\Admi.. Modification Aucun Ce dossier, les sous-dossiers et...
S8 Auto.. G_RessPriviocal (SIEGE\G_Res... Contréle total Aucun Ce dossier, les sous-dossiers et...

ay e
Ajouter Supprimer Modifier
Activer |'héritage

[CJ Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Test du nouveau groupe de sécurité renforcée

ATaide de I'utilisateur “utilPriv”, on se connecte a “partagePriv” et vérifions que nous
avons les droits d'écriture.

Entrez vos informations d'identification pour vous cor
MON-AD

‘ utilpriv ‘

Domaine : SIEGE
D Mémoriser mes informations %
d'identification

oK Annuler



Nous créons ensuite un fichier dans le dossier pour vérifier que “utilPriv” a bien les droits
d’écriture.
= 1] = | partagePriv (\\Mw-AD) )

Home Share View
i« v 4 == s ThisPC » partagePriv (AMON-AD) (Z:)

MName Date modified Type Size
7 Quick access

B Deskiop |=| testutilpriv 1/14/2022 11:08 AM  Text Document 0KB
{ 3 Downloads

|| Documents

q &= Pictures

J’! Music

[ B videos

@ OneDrive

[ This PC
J 3D Objects

[ Desktop

|z=| Documents

‘r Downloads

J’a Music

&=/ Pictures

B videos

‘e Local Disk (C)

= partagePriv (\\MON-AD) (Z:)}

¥ Network
I MON-AD

Création des utilisateurs et ressources dans le
domaine FILIALE

Nous créons les groupes "G_RessPrivLocalFILIALE " et “G_UtilPrivFILIALE”

membre de "G_RessPrivLocalFILIALE ” et I'utilisateur “utilPrivFILIALE” membre de
“G_UtilPrivFILIALE”.

Nous créons ensuite un répertoire de partage avec comme chemin absolu
”c:\partages\partagePrivFILIALE” en attribuant les droits au bon groupe.

Mom : Ci\partages\partagePrivFILIALE
Propriétaire : Administrateurs (FILIALEVAdministrateurs)  Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entr

autorjsatioly. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal

Acces Hérité de )
8% Auto.. Systéme Contréle total Aucun
SR Auto.. Administrateurs (FILIALE\Administrateurs) Contrdle total Aucun
8% Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun L
8% Aute.. G _RessPrivLocalFiLIALE (FILIALE\G_RessPrivLocalFiLIALE) Contréle total Aucun



Création de la relation d’approbation

Nous allons établir une approbation unidirectionnelle entraine, pour ce faire nous

commengons par attribuée a la “monAD” un dns secondaire il s'agit de laddresse ip
de “monADZ2”

d Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

#  Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet, Sinon, vous devez demander les paramétres IP

[t appropriés & votre administrateur réseau.

N

5 () Obtenir une adresse [P automatiquement

k (@) Utiliser l'adresse IP suivante :

N Adresse IP : 192 . 168 . 100 . 10

L Masque de sous-réseau : 255.255.255. 0

L

Passerelle par défaut : 192 . 168 . 100 . 1

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféreé : 127. 0 .0 . 1
Serveur DNS auxiliaire : 192 . 168 . 100 . 20

[] valider les paramétres en gquittant e

!

Annuler

Sur “monAD2”, Nous créons redirecteur conditionnel similaire vers le contréleur ’monAD”

Propriétés de : Protocole Internet version 4 (TCP/1Pvd) =
Géngral

Les paramétres IF peuvent étre détermings automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropries & votre administrateur réseau.

{C) Obtenir une adresse IP automatiguement
(@) Utiliser I'adresse IP suivante :

N

Adresse IP : 192 . 168 . 100 . 20

Masque de sous-réseau : 255 .255.255. 0

Passerelle par défaut : 192 . 168 . 100 . 1

Obtenir les adresses des serveurs DNS automatiquement

(@ Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 127. 0 .0 . 1
Serveur DNS auxilisire : 192 . 168 . 100 . 10

[ valider les paramétres en quittant ——

Annuler

Création de la relation d’approbation dans MONDOMAINE



Nous créons un redirecteur conditionnel depuis monAD vers le contréleur monAD2
@ windows-server-2019-modele [En fonction] - Oracle VM VirtualBox

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

Fﬁ Gestionnaire de serveur

g Uomaines et approbations Active Director

Fi ,;,*’3 Gestionnaire DNS

4= Fichier Action Affichage ?
e @z EBEl 88

£ DNS Nom Type

M j MON-AD i ﬂfiliale.domz Redirecteur c...
» || Zones de recherche direq

| Zones de recherche inver

» [ ] Points d'approbation
» | Redirecteurs conditionne

Nous créons un redirecteur conditionnel depuis monAD2 vers le contréleur monAD

@ windows-server-2019-AD2 [En fonction] - Oracle VM Virtual

Fichier ~ Machine  Ecran  Entrée  Périphériques A

ﬁ, Gestionnaire DNS
Fichier Action Affichage 7
e n@ = Hm i 86

Eqi;_-. DS Nom Type
v g aD2

» || Zones de recherche direc

ﬁsiege.dom‘l Redirecteur c...

» || Zones de recherche invel
» || Points d'approbation
» | Redirecteurs conditionne

Nous créons la relations d’aprobation

3 Propriétés de: siege.dom]1 ? X

Général Approbations  Géré par

Domaines approuveés par ce domaine (approbations sortantes) :

Nom du domaine Typed'ap... Transitif Propriétés...

Supprimer

Domaines qui approuvent ce domaine (approbations entrantes) :

Nom du domaine Typed'ap... Transitf Propriétés...
filiale.dom2 Forét Oui

>

[ Nouvelle approbation... |

Supprimer

oK Annuler Appliquer Aide



Donner I'acces aux ressources de FILIALE pour

les utilisateurs de SIEGE

Nous créons une délégation de contréle pour L'administrateur de siége du domaine SIEGE

depuis monAD2

Sélectionnez le type de cet objet :

|des utilisateurs ou des groupes | Typ
A partir de cet emplacement A
|siege.dorn1 l \ ) | Emg

Requétes communes

J

Entrer les informations d'identification ré

Décurité Windows '

Entrez vos informations d'identification pour un compte a
autorisations pour siege.dom1.

Exemple : Utilisateur, Utilisateur@microsoft.com ou Doma
Wom d'utilisateur

SIEGE\Administrateur

| LA L LR L) o

Domaine : SIEGE

OK Annuler

Assistant Délégation de contrdle

*

Lkilisateurs ou groupes r
Sélectionnez un ou plusieurs groupes ou utilisateurs auxguels vous voulez ‘lL iy

déléguer le contrdle.

Lkilisateurs et groupes sélectionnés :

kA Administrateur (SIEGE\Administrateur)

HAjouter... Supprimer

<Pt

Annuler Aide

nous sélectionnons I'administrateur du domaine siege et nous selection la bonne tache

Assistant Délégation de contrédle
Taches a déléguer

Vous pouvez sélectionner des tiches communes ou personnaliser vos propres
taches.

(® Déléguer les taches courantes suivantes |

[] Créer, supprimer et gérer les comptes d'utilisateurs
[] Réinttialiser les mots de passe utilisateur et forcer le changement de m
[ Lire toutes les informations sur |'utilisateur

Modifier |'appartenance & un groupe

[ Joindre un ordinateur au domaine

[] Gérerles liens de stratégie de groupe

[] Générer le jeu de stratégie résuttant (Planffication)

£ >

Ll

(O Créer une tiche personnalisée & déléguer f] ['.2

<Pt

Annuler

Aide




Vérifier et modifier les délégations accordées

les autorisations accordées on bien était prisent en compte

EE windows-server-2019-AD2 [En fonction] - Oracle VM VirtualBox — O X

Fichier ~ Machine  Ecran Entrée  Périphériques  Aide

Fichier Action  Affi
| 7

O Utilisateurs et ordin;
T Requétes enregii  Noms de groupes ou d'utlisateurs
v 1 filiale.dom2 B2 Tout le monde
*| Builtin
7 Computers
51 Domain Con

e : filiale.dom2

Général Gérépar Objet Sécuité  Editeur d'attibuts

| ForeignSecu|
" Keys prictaire: (FILIALE Modifier
7 LostAndFout
7 Managed Se|
7 Program Dat
7 System
Users

~| NTDS Quota Entrées d'autorisations :
7 TPM Devices

Autorisations Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez 'entrée et cliquez sur Modifier (si disponible)

Type  Principal Accts Hérité de S'applique &
& Aute.. Administrateur (SIEGE\Administrateur) Aucun Objets Groupe descen
f2 Auto.. Accéscompatible pré-Windows 2000 (F... Spéciale Aucun Objets InetOrgPerson
82 Auto.. Accés compatible pré-Windows 2000 (F... Spéciale Aucun Objets Groupe descen
82 Aute.. Accés compatible pré-Windows 2000 (F.. Spéciale Aucun Objets Utilisateur desc
Utilisateurs authentifiés Activer le mot de pass...  Aucun Cet objet uniquement
ENTERPRISE DOMAIN CONTROLLERS  Réplication des chang... Aucun Cet objet

Autorisations pour filiale

Principal : i électionnez un principal

Type: Autoriser v

Sapplique 4: | Objets Groupe descendants

Autorisations :
[ Contréle total [ Modifier le propritaire
[ Lister le contenu [ Toutes les écritures validées
[ Lire toutes les propriétés [ Tous les droits étendus
[ Ecrire toutes les proprictés [[] Créer tous les objets enfants
[ Supprimer [ Supprimer tous les abjets enfants
[ Supprimer la sous-arborescence [Envoyera
[ Autorisations de lecture [ S'2jouter/se supprimer comme membre
[]Modifier les autorisations

Propriétés

9= T dx ENG

on associe G_UtilPriv du domaine “SIEGE” au groupe G_RessPrivLocalFILIALE depuis
monAD2

Propriétés de: G_RessPrivLocalFiLIALE ? *

Général Membres  Membre de Gérépar Objet  Sécurté  Editeur d'attributs r

Membres : L
Mom Dossier Services de domaine Active Directory
_3_. G_LkilPriv siege.dom1/Users
= AG_UtilPrivLocalFLIALE filiale dom2/Users
t
b
n
c
< > v
Ajouter... Supprimer
i

Annuler Appliquer fide

Que constatez vous ? Comment I'expliquer ?



il est impossible de faire le contraire car la délégation de contréle a été créé
seulement sur AD2

Test de la relation d’approbation

Test de I’acceés des utilisateurs de SIEGE aux ressources
de FILIALE

Nous nous connectons a un nouveau lecteur réseau dans le chemin
“NAD2 . filiale.dom2\partagePrivFILIALE” depuis notre AD avec I'utilisateur utilPriv

% windows-server-2019-modele [En fonction] - Oracle VM VirtualBox — O X
Fichier ~ Machine  Ecran Entrée  Périphériques  Aide

' AR

Accueil  Partage  Affichage e
« v o & 5 CePC 5 Téléchargements v & | Rechercher dans: Télécharge.. @

Nom Modifié le Type Taille
o Acceés rapide
[ Bureau Le dossier est vide

& Teéléchargements
%) Documents
=] Images
&2 G\
‘i Disque local (C))
instaltp$
Logon
System32

Tentative de 3 \\AD2 filiale.dom2\partag FILIALE
L CePC €N COUrS...

[ Bureau

“=| Documents

Annuler souhaitez vous connecter :

=| Images
D Musique
B Objets 3D

& Téléchargements Sécurité Windows x

Lecteur: Z v

Desir: [ \ADE il domB paagePFLALE ] (==

B Vidéos Entrer les informations d'identification réseau
“aa Disque local (C:) férentes

Entrez vos informations d'identification pour vous connecter & :
AD2 filiale.dom2

¥ Réseau
I Ap2

8 MON-AD ‘ utilPriv

ssssssssses|

Terminer Annuler

Domaine : SIEGE

D Mémoriser mes informations
d'identification

0K Annuler

Démarrer [t(s)

ik 1416
@ g T ENG o, BB

Boke s =R gle &Rt ar

-,% = partagePrivFILIALE (\WAD2.filiale.

Quel est le résultat observé ? oui



Est-ce le résultat attendu et pourquoi ? Cela correspond au paramétre qu’on a mis

en place

Test de I’acces des utilisateurs de FILIALE aux ressources

de SIEGE

23 élément(s)

% windows-server-2019-modele [En fonction] - Oracle VM VirtualBox

°]

Domaine : FILIALE

d'identification

OK

D Mémoriser mes informations

Annuler

X

Terminer Annuler

- O X
Fichier ~ Machine  Ecran Entrée  Périphériques  Aide
n s
Accueil  Partage  Affichage L]
A & > Accésrapide v & | Rechercher dans: A apide P
v &
e Dossiers fréquents (9)
I Bureau Bureau Téléchargements Documents Images
o CePC CePC 42 CePC = CePC
i & Telechargements [ 0 CiN :
| Documents
= G\ Disque local (C:) instaltp$ Logon
=! Images 7 Bureau 58 CePC Ce PC\Documents siege.dom ript:
&2 G\ oy T~y
& Disque local (C:) Systam2
instaltp$ Di
Logen
System32 Fichiers réce
e Tentative de connexion 3 \\MON-AD\partagespriv en cours...
v M CePC ) L2
Ouvert Policies\{8AOSE 1FC-CDD8-4FE4-AD20-F5C81...\Logon
I Bureau
= wallpj| Annuler souhaitez vous connecter
“ Documents
= lip.ji
&=/ Images e Lecteur: z v
N Ouvert )
D Musique
= logo-it Dossier : \\MON-AD\partagespriv ~| | Parcourir...
B Objets 30
& Téléchargements = logo-it Exemple : \\serveur\partage
B Videos = 1o sécurité Windows

i D local (C: = o 2 . . e s . ttes
Bque local () N Entrer les informations d'identification réseau
nts
v o Réseau
[ AD2 9 Entrez vos informations d'identification pour vous connecter 3:
B MON-AD ¥ K4 MON-AD
= Kq
| FILIALE\utilPrivFILIALE ‘ §
= owi \Wallpaper
te:

m g T ENG h et 51
Qi o 497 I P 3 AQ & Rinht ot

Quel est le résultat observé ? Avec I'utilisateur utilPrivFILIALE la conection au

lecteur mpartagePriv ne se fait pas

Est-ce le résultat attendu et pourquoi ?Cela correspond au paramétre qu’on a mis en
place



