Création du serveur “serveur-dns”

Création du serveur DNS

jimporte la machine debian

€ Importer un appareil virtuel

Paramétres de I'appareil virtuel

Voici les machines virtuelles décrites dans |'appareil virtuel et les paramétres suggérés pour les machines importées. Vous pouvez en changer certains en double-
cliquant dessus et désactiver les autres avec les cases & cocher.

Systéme virtuel 1
&2 Nom serveur_modele_console_debian-10.9
FH Systéme d'exploitation invité ] Debian (64-bit)
£} Processeur 1
B Mémoire vive 1024 MB

@ ovp
(5 Contréleur USB
({p Carte son [ICH ACo7 (
&P Carte réseau Intel PRO/1000 MT Desktop (82540EN)
<> Contréleur de stockage (DE)  PliX4

<> Contréleur de stockage (DE)  PllX4
v & Contrdleur de stockage (SATA)  AHCI

Disque virtuel serveur_modele_console_debian-10.9-disk001.vmdk
Dossier de base CAUsers\yaour\VirtualBox VMs
Groupe primaire /Modeles a cloner
Machine Base Folder: | C:\Users\yaour\VirtualBox VMs ~
Politique d'adresse MAC : | Générer de nouvelles adresses MAC pour toutes les interfaces réseau -

Options supplémentaires : Importer les disques durs comme VDI

L'appareil n'est pas signé

Valeurs par défaut Annuler

Réservation d’'une adresse pour le serveur DNS

je réserve une adresse ip sur le dhcp via lI'adresse mac

host client-dhcp2 {
hardware ethernet

fixed-address

je redemare le dns

root({de

server.service.

Installation et paramétrage du service DNS



Installation et configuration de Bind

jinstalle le paquet bind9 “ apt install bind9” et je déclare les zones locales dans le fichier

GNU nano 3.2 /etc/bind/named.conf.local
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zone "mlif.local” {
type master;
file "/etc/bind/mlif.directe";

}s

#COEUR

zone "100.168.192.11n-addr.arpa" {
type master;

file "/etc/bind/mlif-coeur.inverse";

zone "50.168.192.1n-addr.arpa" {

type master;

file "/etc/bind/mlif-USAGERS. inverse";
Fs

#DMZ

zone "200.168.192.1n-addr.arpa" {

type master;

file "/etc/bind/mlif-dmz. inverse";

b

je créé ensuite le fichier “/letc/bind/mlif.directe” pour configurer le domaine

GNU nano 3.2 /etc/bind/mlif.directe

H pDéfinition de la zone directe mondomain.local

; Parametres de configuration de la zone

; Durée de vie en secondes des enregistrements dans le cache DNS.
$TTL 604800

b

; Cette machine (lo t) fait autorité (SOA) sur cette
@ IN SOA ost. root.lo ost. (

1 ; Numéro de version de ce fichier.

604800 ; Paramétres nécessalres a la

86400 ; replication entre les serveurs
2419200 ; DNS maitre et esclaves. Inutiles
604800 ) ; 1c1 mais obligatoires.
@ IN NS 1 5

srv-dhcp IN A

srv-dns IN A 192.168.100.

; Etc. On indique chaque machine sous cette forme a

; raison d'une ligne par machine. Chague machine ne doit
; apparaitre qu'une seule fols. Chaque adresse IP ne doit

; étre présente qu'une seule fois.

Configuration de la zone inverse

je configure ensuite la zone inverse il faudra créer 3 fichier; le fichier inverse pour coeur



GNU nano 3.2 /etc/bind/mlif-COEUR. inverse

$TTL 604800

@ IN SOA

1

604800

86400

2419200

604800 )

@ IN NS

? . ’ ,
; Début des données de la base de données DNS. Remarquez le format :
; Fin de 1'adresse IP IN PTR Nom de la machine

20 IN PTR srv-dns.milf.local.
50 IN PTR srv-dhcp.filf.local.

; Etc... ajouter les autres machines

le fichier inverse pour USAGERS
GNU nano 3.2

/etc/bind/mlif-USAGERS. inverse

BTTL 604800

@ IN SOA localhost. root.localhost. (
1

604800

86400

2419200

604800 )

@ IN NS localhost.

3

; Début des données de la base de données DNS. Remarquez le format :
;3 Fin de 1'adresse IP IN PTR Nom de la machine

; Etc... ajouter les autres machines

le fichier inverse pour DMZ

GNU nano 3.2 /etc/bind/mlif-DMZ. inverse
BTTL 604800

@ IN SOA Localhe . root.localhost. (

1

604800

86400

2419200

IN NS

; Début des données de la base de données DNS. Remarquez le format :
; Fin de 1'adresse IP IN PTR Nom de la machine
; Etc... ajouter les autres machines

je redémarre le service bind

root@debian:~# /etc/init.d/bind9 restart

[ ] Restarting bind9 (via systemctl): bind9.service.

Modification de la configuration DHCP pour définir
le serveur DNS

je vais attribuer les paramétre de notre dns au niveau de la configuration de notre server
dhcp dans le fichier “/etc/dhcp/dhcpd.conf”



option domain-name-servers
option domain-name "mlif.local";
option routers 10.5.5.1;
option broadcast- address 10.5.5. 31;
default lease-time 600;
max-lease-time ?200,

#}

je n'oublie pas de redémarrer le service dhcp de mon server

Test avec un client DNS du bon fonctionnement du
service

je place mon server test sur I'interface “usagers”

server_test - Paramétres ? 4
B Général Réseau

U Systéme Adapter 1 Adapter 2  Adapter 3 Adapter 4

[ | Affichage Activer l'interface réseau I%

J Stockage Mode d'accés réseau : |Réseau interne i

. Nom : [USAGERS v]
~ Son

une foi que mon serveur test et bien en DHCP et non static je passe a I'étape suivante fair
des test de ping sur les domaines suivant :

(J srv-dhcp.mlif.local
[J srv-dns.milif.local
[J free.fr

Quel est le probléme ? Pourquoi ?

aucun ping sur ses addresse ne fonction, parce que notre serveur DNS ne fait pas
autorité dans les zones, 50Ia redirection DNS n’est pas mise en place

Mise en place d’une redirection DNS

Modifiez la méthode de résolution des noms sur le serveur
pour faire de ce serveur le DNS préféré

dans le fichier /etc/dhcp/dhclient.conf jajoute les paramétre suivant pour indiquer
que la machine locale (127.0.0.1) est le serveur “DNS préfére”

supersede domain-name "mlif.locall;
prepend domain-name-servers




je vérifie si les info saisie on bien était prise en compte en compte dans le fichier
“/etc/resolv.conf”

~ ~

root@debian:~# cat /etc/resolv.conf
nameserver 7.0 |

domain mlif.local
search mlif.local

Redirection du service DNS sur le DNS du domaine local

je vais modifier le fichier “/etc/bind/named.conf.options” dans mon serveur dns

GNU nano 3.2 /etc/bind/named.conf.options

options {
directory "/var/cache/bind";

If there is a firewall between you and nameservers you want
to talk to, you may need to fix the firewall to allow multiple

ports to talk. See http://www.kb.cert.org/vuls/id/800113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

forwarders {

messages about the root key being expired,
See htt isc.org/bind-keys

dnssec-enable no;
dnssec-validation no;
Allow-query { any;};

"mlLif.local"” {
type master;
file "/etc/bind/mlif.directe";
forwarders{};

I

#COEUR

zone "100.168.192.1in-addr.arpa" {
type master;

file "/etc/bind/mlif-coeur. inverse";
forwarders{};[]

#USAGER

zone "50.168.192.1in-addr.arpa" {
type master;

file "/etc/bind/mlif-USAGERS. inverse
forwarders{};

I3

#DMZ

zone “200.168.192.1n-addr.arpa" {
type master;

file "/etc/bind/mlif-dmz. inverse";
forwarders{};

I3




Ajout du nom de domaine de serveur-test dans le
DNS

J'ajoute I'ip du serveur test dans “/etc/bind/mlif.directe” et en ajoute I'adrese free.fr
srv-dns.mlif.local IN A 152.168.100.20
serveur-test 1IN A 2. 1€

www IN free.fr CNAME ml1if.local

et nous paramétrons aussi le dns du réseau usagers pour le server test

.13 IN PTR serveur-test.mlif.local

root@debian:~# /etc/init.d/bind9 restart
] Restarting bind9 (via systemctl): bind9.service.

je relance le démon [

et je ping le server test via son nom

root@debian:~# ping serveur-test.mlif.local
PING serveur-test.mlif.local (192.168.50.13) 56(84) bytes of data.
.13: 1cmp_seg=1 tt1l=63 time=0.698 ms
13: 1cmp_seq=2 tt1l=63 time=1.73 ms
0.13: 1cmp_seq=3 tt1=63 time=1.19 ms
.13: 1cmp_seg=4 tt1=63 time=2.75 ms
.13: 1cmp_seq=5 tt1=63 time=2.76 ms
C
local ping statistics ---

PING free.fr (212.27.48.10) 56(84) bytes of data.

64 bytes from www.free.fr .10): icmp_seg=1 ttl=55 time=8.09 ms
64 bytes from www.free.fr : lcmp_seg=2 tl=55 time=12.7 ms
64 bytes from www.free.fr (: .48.10): 1icmp_seg=2 ft1=55 time=10.5 ms
e

--- free.fr ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 5ms

rtt min/avg/max/mdev = 8.086/10.435/12.675/1.878 ms




