ITIC - SIO2_SISR
Ayoub Belbachir

AdGuowdHome
MISE EN CONTEXTE

AguadHome est un DNS « sinkhole », comprendre « entonnoir ». Il va utiliser les requétes
DNS faites par vos appareils pour valider ou non le trafic et ainsi vous mettre a I'abri des
adresses et domaines connus comme diffusant de la pub, des malwares. Avec AdGuard, vous
serez a |’abri des pisteurs en ligne et des systemes d’analyse de données qui se cachent sur
le Web en essayant de voler vos informations sensibles. Il fonctionnera sur tous vos
appareils, et vous n'aurez pas besoin d'installer de logiciel-client.
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AdGuarditome
PRE-REQUIS

+ Raspberry pi 4 >
v' Mémoire RAM : 4go

Stockage : 20 go

OS : RASPBIAN

1¢" Carte Réseau ‘ACCES PAR PONT :

IP en statique = 192.168.1.58

AN NN

<\

SSH

+ UNPC>

Allocation mémoire RAM : 6go

Stockage : 50 go

OS : WINDOWS 10 ou autres

Dans le méme Réseau que le Raspberry
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PUTTY ou MobaXtrem pour se connecter en SSH

TUTORIEL

Commencons par mettre a jour les packages du systéme vers la derniere version. Exécuter la
commande suivante pour mettre a jour et mettre a niveau les packages de votre systeme :

sudo apt-get update -y & sudo apt-get upgrade -y

Téléchargez maintenant le fichier d'installation de AdguardHome et décompresser le, a l'aide
des commandes suivantes :

wget 'https://static.adguard.com/adguardhome/release/AdGuardHome linux armvé.tar.gz'

tar -f AdGuardHome linux armvé6.tar.gz -x -v

Les paquets ont bien été téléchargé et décompresser.

bi@raspberry:~ $ 1s
dGuardHome AdGuardHome_linux_armv6.tar.gz Bookshelf Desktop Documents Downloads Music Pictures Public Templates Videos

Nous allons installer AdGuardHome, précédemment télécharger et décompresser .

cd ./AdGuardHome/
sudo ./AdGuardHome -s install

Si tout a bien fonctionnez-vous devriez obtenir un résultat similaire a celui-ci.

Using domain server:
Name: 127.0.0.1
Address: 127.0.0.1#53
Aliases:192.168.1.58

Host doubleclick.net not found: 3 (NXDOMAIN)
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AdGuavrditome
AguadHome est maintient en place pour faire remonte un client il suffit de saisir I'IP de votre
Raspberry comme Dns sur vos clients, mais notre but est de faire remonter les

automatiquement et ne pas oublier de désactiver les DHCP de notre box-SFR une le DHCP de
AdGuardHome mis en place.
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Il faut donc mettre en place le service DHCP d’AguadHome pour se faire il suffit de

désactiver :

Saisissez I'adresse IP de votre Raspberry dans un navigateur et rendez-vous dans 'onglet
Parameétres > Paramétres DHCP

N’oubliez d’activer le DHCP d’AdGuard une fois que vus avez remplis celui-ci

O B 192.168158/2dhep
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@ ADGUARD [z

Paramétres DHCP
Si votre routeur ne fonctionne pas avec les réglages DHC
Sélectionner lnterface du serveur DHCP

eth0 - 192.168.1.58

Paramétres IPv4 du DHCP

IP de la passerelle

192.168.1.1

Masque de sous-réseau

255.255.255.0

Sauvegarder |a configuration

Paramétres IPv6 du DHCP

Rangée des adresses IP

Périnde de locatien du serveur DHCP (secondes)

Locations des serveurs DHCP

MAC P

P, vous pouvez utliser

Rangée des adresses IP

192.168.1.4

192.168.1.254

Période de location du serveur DHCP (secondes)

Nom d'héte
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Expire le

2022-03-20T08:52:33+01:00

2022-03-20T04:11:36+01:00

2022-03-20T03:35:00+01:00

2022-03-20711:02:34+01:.00

2022-03-20T01:36:05+01:00
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AdGuowdiHome

Maintenant désactiver le DHCP de votre box

B - Ovce < | +

« c T & 19216810 network/dhcs)
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Home - Réseauvd - DHCP

Serveur DHCP
e
Premiére adresse 192.168.1.
Derniére adresse 192.168.1. 100

Bail en secondes)

(oo |

¥

Adresse MAC

Adresses statiques

Adresse 1P

192.168.1.
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Maintenant le client remonte automatiquement une foi sur le réseau domestique.
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