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Mise en Contexte

Pour notre projet de fin d’année Nous allons mettre en place un parc informatique avec plusieurs
outils d’administration internet

Prérequis :
Un ordinateur performant (sous Windows de préférence) avec 200GO de place disponible, 16 Go
de RAM ou plus, un processeur cadencer a 3,5 GHz ou plus.

L’ISO officielle de Pfsense (architecture amd64, on cherche a I'émuler pas a I'installer sur
une Appliance netgate) ainsi que l'iso officielle de Windows 10 (x64 bits)

Virtual Box, ainsi que les VM suivante :

7 Ubuntu Server 20.04 LTS:

# 1 GHz processeur ou plus
#+ 15 Go d’espace libre sur le disque dur
#+ 1.5 Go de mémoire RAM

1 Ubuntu Server 18.04 LTS:

% 1 GHz processeur ou plus
=% 10 Go d’espace libre sur le disque dur
1.5 Go de mémoire RAM

2 Windows server (Active directory)

Une RAM de 2 Go ou plus

Un espace disque disponible de 40 Go
1,5 gigahertz (GHz) ou plus rapide
Domain=samodigi.lan

NetBIOS=samo

Ll ol Sl S



https://www.microsoft.com/fr-fr/windows
https://ubuntu.com/server/docs
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Installation de pfsense et de Windows server

Mise en Contexte

Pfsense est un pare-feu (pare-feu) open source basée sur le systeme d'exploitation FreeBSD, Mise en
place du firewall pour une protection optimale contre les malwares ou d'autres appareils qui
partagent la méme connexion et peuvent contaminer le réseau, nous permet de configurer I'acces
réseaux, Windows server nous servira aussi a accéder au WebUI de pfsense

Tutoriel:

Dans VirtualBox Création du nouvel environnement ; attribution du nom “Pfsense”, type “BSDY”,
Version FreeBSD (64-bits). (Cette étape serre a renseigner a Virtual box le type de noyaux et
I’architecture de notre OS, afin de crée un environnement fonctionnel a notre os)

Allouer de la mémoire vive a la machine virtuelle (1,5go selon vos préférences), création d’un disque
dur virtuel (8go) en VDI (le VDI est le format natif de VirtualBox dans ce contexte nous n’avons pas
besoin d’utiliser cette VM avec d’autres logiciel de verticalisation.)

Insertion de I'ISO de Pfsense ; aller dans configuration > Stockage > Pfsense > clique sur “vide ” > >
“Choose a disk file ”> puis sélectionner I'iso Pfsense télécharger précédemment.

Configurer une 2éme carte réseau ; aller dans configuration > Réseau > Adapter 2 > cocher la case
“Activer l'interface réseau”, mode d’accées réseau en réseau interne a nom écrive intnetlan, cliquer sur
avancer mode de promiscuité en “Allow VMs” et configurer la premier carte réseau en mode d’accés
réseau en réseau “NAT” (Cette étape nous permet de permettre au V.M de communiquer entre elle).

Configurer une 3éme carte réseau(optl) : aller dans configuration > Réseau > Adapter 3 > cocher la
case “Activer I'interface réseau”, mode d’acces réseau en réseau interne a nom écrive intnetcaptif,
cliquer sur avancer sélectionner un type d’interface différent de celui d’adaptateur 2 si possible, mode
de promiscuité en “Allow VMs”

Création d’un nouvel environnement ; attribution du nom “Windows Server” Virtual Box vas lui-méme
assigner automatiquement un type “Microsoft Windows” ainsi que la version “Windows 2016 (64-bit)”
dans le cas contraire faite le vous-méme Allouer de la mémoire vive a la machine virtuelle (3go selon
vos préférences et votre matériel), création d’un disque dur virtuel (50go) en VDI. Configurer la 1°
carte réseau en mode d’acces réseau en réseau interne et changer le nom en “intnetlan”,

Lancer la V.M Pfsense, la navigation de I'installation se fait a I'aide des fléeches du clavier, de la touche
tabulation, d’espace pour cocher/décocher et entrer pour valider.

Accepter des droits d’auteur, sélectionner Install, sélectionner votre type de clavier, type de partition
UFS (ce type de partition et propre a Unix sa particularité est qu’il crée plusieurs parties dont une pour
grub (la partions boot d’amorcage). Ne redémarrer pas ouvrer Shell et taper la commande “[lglid8"
pour éteindre proprement votre machine, retiré ensuite I'iso (dans configuration > stockage) afin que
votre machine ne s’amorce pas sur le CD indéfiniment.

1 BSD=Berkeley Software Distribution (dérivé d’Unix)
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Lacer la V.M Windows 10 faite une installation personnaliser en sélection la partions cliquer sur
nouveau et suivent une fois I'installation terminer retirer le cd.

Démarrer la V.M Windows 10, Lors du premier démarrage nous allons renseigner notre pays, notre
type de clavier (qwerty pour moi), un nom d’utilisateur et nous connecter au wifi nous allons ensuite
mettre ajours les driver pour une meilleur stabilité et optimisation de la machine. Une foi terminer la
machine est prét a l'utilisation. (Windows nous oblige a renseigner ou créé une adresse Qutlook pour
bypass il suffit de désactiver le wifi et de passer I'étape).

On sait que l'interface n°1 sera WAN celle qui est connectée au wifi. L'interface n°2 sera la LAN en
réseau interne et qui I'administrateur de mon Pfsense Windows 10 ainsi que OPT1 pour la DMZ pour
I'interface qui servira a accueillir notre site internet. Lacer la V.M Pfsense

Premier démarrage de la VM Pfsense, Paramétrage de la vlan laisser par défaut taper ”" pour la WAN
taper “ ” pour le LAN taper ”@” et pour optl taper em2 ensuite taper ”” Pfsense va démarrer
différent service dons le pare-feu un DNS et un service DHCP, paramétrage de I'adresse IP du LAN
entré I'option ’E” puis I'option ’E”

Entrer 'adresse ip de votre choix (192.168.2.1) entrer ensuite le sous réseau qui lui correspond le
CIDR (28) appuyer ensuite 2 fois sur entrer pour passer les étapes activer le DHCP, définir la plage

d’adressage IP du DHCP (192.168.2.2 a2 192.168.2.14), activer ensuite le protocole de configuration
web

Paramétrage de I'adresse IP de opt1 entré |'option ”” puis I'option ””

Entrer I'adresse ip de votre choix (192.168.4.1) entrer ensuite le sous réseau qui lui correspond le
CIDR (29) appuyer ensuite 2 fois sur entrer pour passer les étapes activer le DHCP, définir la plage
d’adressage IP du DHCP (192.168.3.2 a2 192.168.3.4), activer ensuite le protocole de configuration web

Mode opératoire :
Rendez-vous sur votre V.M Windows server ouvrir le cmd taper les commandes suivantes ;

“olotelnlil-FAg NI puis” [lelalil-@AEENY,” Ouvre un navigateur (Firefox de préférence) entrer I'adresse

ip que vous avez attribuer a votre Lan (192.168.2.1) connecter vous a l'interface web de Pfsense
(utilisateur : admin, mot de passe : pfsense) saisir le DNS public de google 8.8.8.8 et 8.8.4.4,
sélectionner le fuseau horaire (Europe paris), changer le mot de passe par défaut. Vérifier les maj.
Ajouter le widget trafic graphe pour voir si pfsense détecte la fluctuation de donner entrant et sortant
de notre V.M Windows, dans Dashboard appuyer sur I'lcon + et cliquer sur “trafic graphe”.

Lancer un test de connexion sur Nperf on peut observer que la courbe de débit montant et
descendent fluctue

Enfin ajouter un outil de gestion de disque de VM a Pfsense aller dans “System” > “Package Manager”
> “ Available Package” puis chercher “Open-VM-Tools” cliquer sur I'icone

Nous allons renommer optl en DMZ interface>Opt1 renommer en DMZ

Derniére vérification sur le cmmd de votre V.M pinger google.com pour vérifier notre connexion

internet ; “[ollgfeff={eYo}[Hle]as”



https://www.nperf.com/fr/
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Ubuntu server adressage ip static

Lors de chaque installation de Ubuntu server nous allons paramétrer ladresse ip de la machine

en statique [ Help ]

[ Create bond » ]

IPv4 Method: [ Manuel
192.168.2.0/28
L1683,

182.166.2.1

Domaines de r
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Installation de ocs inventory

Mise en Contexte

OCS Inventory NG soit Open Computer and Software Inventory est une application permettant
de réaliser un inventaire sur la configuration matérielle des machines du réseau, sur les logiciels quiy
sont installés et de visualiser ces informations grace a une interface web.

Tutoriel:
Télécharger les informations des packages source et mise a jour des paquets

sudo apt-get update
sudo apt-get upgrade
S’inscrire sur le site de ocs inventory

>
>

Télécharger le fichier tar.gz sur Ubuntu server

>  Woget https://github.com/OCSInventory-NG/OCSInventory-
ocsreports/releases/download/2.9/0CSNG UNIX SERVER-2.9.tar.gz

Décompresser avec la commande

tar -xzf OCSNG_UNIX_SERVER-2.9.tar.gz
cd OCSNG_UNIX_SERVER-2.9.tar.gz

v v

Installation de maria dB pour crée une base de données et installation de apache2 pour le serveur
web

> sudo apt install apache2 mariadb-client
Création d’une base de donner osc :

sudo mysql -u root -p

> CREATE DATABASE ocs;

GRANT ALL PRIVILEGES ON ocs.* TO ocs_user IDENTIFIED BY "Notre mdp";

FLUSH PRIVILEGES;

Pour une configuration plus rapide nous allons renseigner les infos de la base de donner au fichier
d’installation : sudo nano setup.sh

Ensuite Renseigner les infos correspondantes au ligne suivante selon notre base de donner

\VAN\Y)

DB _SERVER_HOST="localhost"
DB_SERVER_PORT="3306"

DB _SERVER_USER="ocs_user"
DB_SERVER_PWD="strongpassword"
Lancée l'installation avec la commande

vV IV IV IV

> sudo ./setup.sh
L’installation ne fonctionne pas il manque des modules

Installation des module perl manquante suivant ;



https://ocsinventory-ng.org/?page_id=1235&lang=fr
https://github.com/OCSInventory-NG/OCSInventory-ocsreports/releases/download/2.9/OCSNG_UNIX_SERVER-2.9.tar.gz
https://github.com/OCSInventory-NG/OCSInventory-ocsreports/releases/download/2.9/OCSNG_UNIX_SERVER-2.9.tar.gz
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XML::Simple, Compress::Zli, DBD::mysql, DBI, Apache::DBI, Net::IP, SOAP::Lite

Création de lien symboligue avec la commande

> sudo In -s /etc/apache2/sites-enabled/ocsinventory-reports.conf /etc/apache2/sites-
enabled/ocsreports.conf
> sudo In -s /etc/apache2/sites-enabled/ocsinventory-reports.conf /etc/apache2/sites-

enabled/ocsreports.conf”
Redémarrage de apache2 avec la commande

> /etc/init. d/apache? restart

Mode opératoire :
Ouvrir une page internet avec come url “http ://adresse-ip-Ubuntu-serveur/ocsreports/ ”

© & 192.168.2.2/acsreports/

Renseigner ensuite les infos inscrites durant I'étape 7 si demander

Saisir comme login : admin et comme mot de passe : admin

Nous pouvons voir sur notre Dashboard gu’aucune machine ne remonte nous allons en ajouter une

0 0 0 0

Total Windows Unix Android

Pour se faire nous allons installer I’agent ocs inventory officiel sur notre Windows server

B Installation de OCS Inventory NG Agent 2.8.0.1 - x

Bienvenue dans le programme
d'installation de OCS Inventory NG A
Agent 2.8.0.1 l

Wous étes sur le point d'installer OCS Inventory NG Agent
2.8.0.1sur votre ordinateur.

Avant de démarrer linstallation, il est recommandé de fermer t
toutes les autres applications. Cela permettra la mise & jour
de certaing fichiers systéme sans redémarrer votre
ordinateur.

Cliquez sur Suivant pour continuer,

P

Cliquer 2 foi sur suivant puis a server url renseigner "http ://adresse-ip-Ubuntu-serveur/ocsinventory”
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. Installation de OCS Inventory NG Agent 2.8.0.1 — X

OCcCsS

inventory

Server URL  http[s]:/fyour_ocs_server[:ocs_server_part]:jocsinventory )

OCS Inventory Server properties
Fill in OCS Inventory Server address and options. ..

[ http://192. 168.2. 2 ocsinventory |

Server credentials (optional)...

User : | |

Password : | |

Server security (DISABLING THIS IS NOT RECOMMENDED)...

Validate certificates (specify path to file cacert.pem below)

CA Certificate path | cacert.pem |

< Précédent Annuler

Cliquer 2 foi sur suivant puis cocher la premier et la seconde case, la premiére permet d’avoir les log
la seconde remonter Windows server apres I'installation vous pouvez aussi spécifier un tag ce qui
permet de mieux reconnaitre ses machines

L'agents ocs a bien remonter les informations

@ oCsInventory X

Release Agent Windaow: RC . OCSInventory-NG/WindawsAgent - GitHub
> @ [0 & hoais822/0mrepors/ - O %] T n @
-DCS' All computers Inventory Deployment « Configuration - Manage « Extensions Information ~ Help =
inventory ? ! e B ? ’

SECURITY ALERTI
The default SQL login/password is set on your database” ocs

My dashboard

2 1 1 0 0 2 790

Operating

Machine(s) Windows Unix Android Others
system

Software

Machines contacted today

1 1 0 0

Total Windows Unix Android

The default SQL login/password is set on your database: ocs

WIN-2B3EHOO0BQ9F
- SYSTEM NETWORK
Administrative data
Connected user:  Administrateur Domain : WORKGROUP

Hardware Microsoft Windows Server 2016 Standard IP address : 192.168.2.5
0S Name : Evaluation

Software 0S Version : 10.0.14393
Architecture : xB86 64 bit

Network

Windows user: Utilisateur Windows
Windows license: 00378-00000-00000-AA739

Devices
Windows key : 9IPEKA-ANHGT-QWVAC-4JD94-TVKQG
Configuration HARDWARE AGENT
Deployment Swap : 1915 User agent: OCS-NG_WINDOWS_AGENT _v2.8.0.1
Memory : 1467 Lastinventory:  05/09/2021 19:22
WMiscellaneous Uuid : 9AE18E02-BC04-444C-B33A-33172776599D Last contact : 05/09/2021 19:22
TAG windowsserver2016

m Cancel
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Mis en place de I'agent sur une VM Ubuntu Server
Pour cela tapez les commandes suivantes :

sudo apt-get update
sudo apt-get upgrade

v v
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Une fois la mise a jour terminé nous allons installer 'agent OCS Inventory Agent, pour cela taper

ceci:

> sudo apt-get install ocsinventory-agent

Une fois le téléchargement et I'installation terminée, vous arriverez une fenétre : choisissez la

méthode HTTP puis presser « Entrer »

> sudo ocsinventory-agent

6 1 5 0 0

Machine(s) Windows Unix Android

Machines contacted today

5 1 4

Total Windows Unix
Statistics
Agent Versions Wocs-
NG_unified_unix_agent_v2.4.2
0Cs-
MG_unified_unix_agent_v2.8.1
oCcs-

MNG_WINDOWS_AGEMT_v2.8.0.1

Others

0% Versions

4

Operating

system

1856

Software

0

Android

EuUbuntu
Microsoft
Windows Server
2016 Standard
Evaluation
Ubuntu 18.04
Ubuntu 20.04
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Installation de Glpi et liaison ocs

Mise en Contexte

GLPI est un logiciel libre de gestion des services informatiques et de gestion des services d'assistance
GLPI est une application web qui aide les entreprises a gérer leur systeme d’information. Parmi ses
caractéristiques, cette solution est capable de construire un inventaire de toutes les ressources de la
société et de réaliser la gestion des taches administratives et financieres. Les fonctionnalités de cette
solution aident les Administrateurs IT a créer une base de données regroupant des ressources
techniques et de gestion, ainsi qu’un historique des actions de maintenance.

Tutoriel:
Nous pouvons installer I'outil GLPI sur la VM de OCS inventory

Creation d’une base de donner:

> sudo mysqgl -u root -p

> CREATE DATABASE glpi;

> CREATE USER 'glpiuser'@'localhost' IDENTIFIED BY '159898';
> GRANT ALL PRIVILEGES ON glpiuser.* TO 'glpi'@'%";

> FLUSH PRIVILEGES;

> quit;

Installation des dependences necessaire:

sudo apt-get install apache2 php php-mysql libapache2-mod

sudo apt-get install php-json php-gd php-curl php-mbstring php-cas
sudo apt-get install php-xml php-cli php-imap php-ldap php-xmlrpc
php-apcu

Activer le module a2enmod :

v v v

sudo a2enmod rewrite

v v

sudo systemctl restart apache?2

Télécharger et decompresser glpi dans le fichier temporaire de Ubuntu /tmp

cd /tmp
wget https://github.com/glpi-project/glpi/releases/download/9.5.5/glpi-9.5.5.tgz
tar -zxvf glpi-9.5.5.tgz

vV IV IV

Déplacez le dossier GLPI dans le répertoire racine d’Apache :
> sudo mv glpi /var/www/html/

Donnez a I'utilisateur www-data le contrdle total sur le répertoire GLPI et ses fichiers :
> sudo chown -R www-data /var/www/html/glpi

Créez un fichier de configuration Apache nommeé glpi.conf et insérez le texte suivant :



https://fr.wikipedia.org/wiki/Application_web
https://fr.wikipedia.org/wiki/Inventaire
https://fr.wikipedia.org/wiki/Base_de_donn%C3%A9es

\Y%
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sudo nano /etc/apache2/conf-available/glpi.conf
<Directory /var/www/html/glpi>

AllowOverride All

</Directory>

<Directory /var/www/html/glpi/config>

Options -Indexes

</Directory>

<Directory /var/www/html/glpi/files>

Options -Indexes

</Directory>

Activez la configuration et redémarrez le serveur Apache :

vV IV IV

sudo a2enconf glpi
sudo systemctl reload apache2
sudo service apache? restart

Mode opératoire :

Ouvrir une page internet avec come ur

|II

http ://adresse-ip-Ubuntu-serveur/glpi ”

Sélectionnez la langue, acceptez les termes de la licence, Cliquez sur le bouton Installer, vérifier le
résultat de tous les tests, puis cliquez sur Continuer :

8 windows 2016 [En fonction] - Oracle VM VirtualBox - o X
Fichier Machine Ecran Entrée  Périphériques  Aide

pfSenselocaldomain - Sy=' X pl uration Rec X entory bl Setup GLPI

© &1 stall/install php B (s

g(&'\(((&'\(((\'\((

v
v
v
v
v
22 s
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

Renseignez les informations de connexion MySQL pour vous connectez a la base de données GLPI,
sélectionnez la base de données glpi, créée dans une étape plus haut, une fois la base initialisée,
cliquez sur Continuer, prenez note des identifiants par défaut, cliquez sur Utiliser GLPI, entrez le
compte et mot de passe glpi/glpi

Sur la console Linux, supprimez le fichier d’installation de GLPI.

ITIC — SIO1 Gr B"
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> sudo rm /var/www/html/glpi/install/install.php

| ne me reste plus qu’a ajouter le plugin OCS Inventory dans GLPI, rendons nous dans le répertoire des

plugins GLPI et télécharger le plugin

v

cd /var/www/html/glpi/plugins
sudo wget https://github.com/pluginsGLPI/ocsinventoryng/releases/download/1.7.3/glpi-

ocsinventoryng-1.7.3.tar.gz

\Y%

Décompresser le :
> tar -xzvf glpi-ocsinventoryng-1.7.3.tar.gz
Rendez-vous maintenant dans le menu Configuration> Plugin, Je clique sur Installer, puis activer.

0OCS Inventory ocsinventoryng 1.7.3 GPLv2+ Activé Gilles Dubois, Remi Collet, Nelly Mahu-Lasson, David Durieux, Xavier L’ ’ o
NG Caillaud, Walid Nouh, Arthur Jaouen

Ensuite, je vais dans le menu Outils > OCS Inventory NG et je clique sur la clé a molette je clique sur
Serveurs OCSNG, Puis je clique sur le + et je renseigne les champs suivants :

serveur OCSNG
Type de . .
et Base de données Actit oui
Hom ocs Version: 7037 Checksum - 443471 | Recharger le Checksum
Héte | locahost s;;::mzf”es:ﬁm Standard (Autorise les actions manuelles) ¥
Base de
3ase de donnéss | ocs donnges en o ¥
uTFa
Utiisateur ocs_user
Commentaires
Mot d
CLOEPASSE M Etfacer

Utiliser action
automatique de
neftoyage des
agents &
supprassion
depuis OCSNG

Non ¥

Utiliser raction

automatique pour

sérifier les régles Non ¥
affectation

Cliquez ensuite sur sauvegarder rendez-vous ensuite dans le menu Configuration puis cliquez sur OCS
inventory NG dans I'onglet Outils, cliquez ensuite sur importation de nouveaux ordinateurs

Serveur OCSNG : ocs
Voir la configuration : Données 4 importer avant

+

Importation de nouveaux ordinateurs

Q

Synchronisation des ordinateurs déja importés

Lier les nouveaux ordinateurs d'OCSNG avec ceux existants dans GLPI
——

Nettoyage des liens GLP1/ OCSNG

Nettoyage des ordinateurs OCSNG supprimeés
Supprimer les liens pour les ordinateurs absents dans OCSNG

Mise & jour de I'ID des ordinateurs supprimés dans OCSNG

Cliquez ensuite sur importer
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Installation de Graylog

Mise en Contexte

Graylog apporte des réponses aux questions de sécurité, d'application et d'infrastructure informatique
de votre équipe en vous permettant de combiner, d'enrichir, de corréler, d'interroger et de visualiser
toutes vos données de logs en un seul endroit.

Tutoriel:
Mise a jour des paquets, installation de dépendance nécessaire a Graylog et installation de pwgen
(générateur de clé) :

sudo apt update
sudo apt install apt-transport-https pwgen
sudo apt install openjdk-11-jre-headless

vV IV IV

Importer la clé GPG du référentiel, exécutez la commande ci-dessous :
> wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add —
Ensuite, ajoutez le référentiel Elasticsearch au systeme :

> sh-c'echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" >
/etc/apt/sources.list.d/elastic-7.x.list'

Maintenant, mettez a jour le référentiel et installez Elasticsearch :

> sudo apt update
> sudo apt install elasticsearch

Pour permettre au service de démarrer au démarrage, exécutez les commandes ci-dessous. :

systemctl daemon-reload
systemctl start elasticsearch.service
systemctl enable elasticsearch.service

vV IV IV

Modifiez le fichier de configuration Elasticsearch pour définir le nom du cluster pour Graylog :
> sudo nano /etc/elasticsearch/elasticsearch.yml
Modifier les paramétres ci-dessous.
— cluster.name: graylog
network.host: 127.0.0.1
action.auto_create_index: false

Enregistrez le fichier et quittez. Redémarrez maintenant le service comme indiqué ci-dessous :
> systemctl restart elasticsearch.service
> systemctl status elasticsearch.service

Pour vérifier qu'Elasticsearch est en cours d'exécution, exécutez la commande ci-dessous :
> curl -X GET "localhost:9200/"
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nous avons le résultat suivant :
“r‘llame“ : “gre}f“ =
"cluster_name" : "graylog",
vcluster_uuid" : "_ IP9PlvQ7SpI26Igefelg",
"version" : {
"number™ : "7.16.2",
"build_flavor"
"build type" : b,
"build_hash" : "747elcc71def®77253878a59143c1f785afa9zba",

"build date" : "2021-91-13Te0:42:12.435326Z",

"build snapshot" False,

"Lucene_wversion" : "8.7.8",

"minimum_wire compatibility version" : "G.8.8",
"minimum_index compatibility version" : "6.0.0-betal"

'|.

I-"'cagli_r*ut_\.“ : "You Know, for Search"

Mongodb est une base de données pour stocker la configuration du graylog. Vous pouvez l'installer
avec apt repo comme indiqué ci-dessous :

> aptupdate

> aptinstall mongodb-server

Une fois que mongodb est installé, démarrez le service MongoDB et activez-le au démarrage :
systemctl start mongodb

systemctl enable mongodb

systemctl status mongodb

vV IV IV

Graylog n'est pas disponible dans le référentiel par défaut, vous devez télécharger et installer le
référentiel, puis installer Graylog :

wget https://packages.graylog2.org/repo/packages/graylog-4.0-repository latest.deb
sudo dpkg -i graylog-3.3-repository_latest.deb

v v

Une fois le référentiel installé, mettez a jour le cache du référentiel et installez Graylog :

> aptupdate

> aptinstall graylog-server
Noter aussi I'adresse ip de Ubuntu :

2 ipa

Une fois graylog installé, vous devez générer une clé secrete pour Graylog que vous allez copier
(cette clé correspond au password_secret présent dans /etc/graylog/server/server.conf) :

> pwgen-N1-s96
Maintenant, générez un mot de passe de hachage (sha256) pour |'utilisateur root (mot de passe
administrateur graylog (cette clé correspond au root_password présent dans
/etc/graylog/server/server.conf). Remplacez le ‘mot_de_passe’ par votre propre mot de passe

administrateur :

> echo-n’mot_de passe’ | sha256sum
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Ensuite, modifiez le fichier server.conf :
sudo nano /etc/graylog/server/server.conf
Ajoutez-y les clés générer aux emplacements correspondants,

Et modifiez également la ligne http_bind_address et http_publish_uri pour accéder a l'interface
Web. :

— http_bind_address = adress_ip:9000
http_publish_uri = http://adresse ip:9000/

Enregistrer le fichier et quitter. Maintenant, démarrez et activez le service Graylog pour le démarrage
automatique au redémarrage.

sudo systemctl daemon-reload

sudo systemctl start graylog-server

sudo systemctl enable graylog-server

Mode opératoire :

L'interface web graylog écoutera sur le port 9000 par défaut, ouvrez votre navigateur préféré et

vV IV IV

accédez a http: // adresse ip: 9000 © e g
&« c o © & 192.168.29:9000 o noe& =

& Welcome to Graylog

Le login et défaut est admin le mot de passe correspond au mot de passe utiliser pour générr la clé
sha256sum
Nous allons mettre en place le self monitoring (autosurveillance) pour graylog
Dans le Webui rendez-vous dans system>inputs rechercher syslog tcp sélectionner le et cliquer sur
launch new input
Lui attribuer un titre a bind adresse : 0.0.0.0 a port on peut sélectionner le port de notre choix, nous
pouvons laisser les parameétres restants par default cliquer sur Save
Rendez-vous sur notre server graylog et modifier le fichier 90-graylog.conf :

> sudo nano /etc/rsyslog.d/90-graylog.conf
Ajoutez-y la ligne suivante :

- ** @SERVER:5140;RSYSLOG_SyslogProtocol23Format



http://adresse_ip:9000/
https://translate.google.com/website?sl=en&tl=fr&ajax=1&u=http://ip_address:9000

Ayoub Belbachir

I'TIC

1986

Sauvegarder les modifications, quitter et redémarré rsyslog :
sudo systemctl restart rsyslog

rendez-vous ensuite dans le Webui on constate que les logs son bien envoyer

grayleg

>

[ L]

timestamp 1F

2021-05-12 12:18:54.000 +00:00

s
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source

grey

grey rsyslogd: omfwd: TCPSendBuf error -2827, destruct TCP Connection to 127.0.6.1:3986 [v8.2001.9 try |

ttps://www.rsyslog.com/e /2827 ]

&% 37ca19a0-b31¢c-11eb-ac3f-08C permalink  copy ID

Timestamp
2021-05-12 12:18:54.000

Received by
self tcp on P df7d544e/ grey

Stored in index

graylog_0

Routed into streams
¢ All messages

facility

syslogd

facility_num
5

level
3
message

grey rsyslogd: omfwd:

CPSendBuf error -2827, destruct TCP Connection

Show surrounding messages »  Test against stream «

8.0.1:3986 [v8.20081.8 try

Nous allons maintenant ajouter un agent nxlog sur notre Windows server de maniére a ce que
graylog recoive les logs de Windows
Dans le Webui rendez-vous dans system>inputs rechercher GELF UDP sélectionner le et cliquer sur
launch new input
Lui attribuer un titre, a bind adresse : 0.0.0.0 a port on peut sélectionner le port de notre choix, nous
pouvons laisser les parameétres restants par default cliquer sur Save
Sur Windows server Télécharger I'agent nxlog et installer le
Rendez-vous dans le répertoire C:\Program Files (x86)\nxlog\conf

Est assigner la configuration suivante :

<Extension _gelf>
Module  xm_gelf

</Extension>

<Extension _syslog>

Module  xm_syslog
</Extension>

<Input win>

Module  im_mesvistalog
</Input>

<Output graylog>
Module  om_udp

Host adresse_ip_graylog
Port 3519
OutputType GELF
</Output>
<Route graylog_routes
Path win => graylog
</Route>
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Allez ensuite sur notre Windows server appuyer sur la touche "Windows" +R saisissez ensuite
"services.msc" chercher le service nxlog et démarrer le.
Retourner sur le Webui, on peut voir que les logs de Windows son bien envoyer

All Messages

timestamp 1% source
2021-05-12 13:30:24.000 +00:00 WIN-2B3EHOOBQSF
Le service Microsoft Passport est entré dans 1'état : en cou

2021-05-12 13:30:24.000 +00:00 WIN-2B3EHOOBQ9F

Fermeture de session d'un compte.

Sujet :
ID de sécurit

2021-05-12 13:30:23.000 +00:00 WIN-2B3EHOOBQ9F

L'ouverture de session d'un compte s'est correctement déroulée
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Installation de librenms

Mise en Contexte

Librenms est un logiciel de surveillance de réseau basé sur PHP/MySQL/SNMP a découverte
automatique qui inclut le support d'une large gamme de matériel réseau et de systemes d'exploitation
incluant Cisco, Linux, Juniper, Foundry, et bien d'autres.

Tutoriel:
Télécharger les informations des packages source et mise a jour des paquets

sudo apt-get update
sudo apt-get upgrade
Installer les modules et les dependence:

> sudo apt install -y curl composer fping git graphviz imagemagick mariadb-client
mariadb-server mtr-tiny nginx-full nmap php7.3-cli php7.3-curl php7.3-fpm php7.3-gd
php7.3-json php7.3-mbstring php7.3-mysql php7.3-snmp php7.3-xml php7.3-zip
python-memcache python-mysqldb rrdtool snmp snmpd whois}

2
2

Modifier le fuseau horaire dans les fichiers suivant avec I'outil nano:

/etc/php/*/fpm/php.ini date.timezone = Europe/Paris
Jetc/php/*/cli/php.ini

redémarre php fpm: sudo systemctl restart php*-fpm.service
Ensuite on rentre dans le répertoire opt pour cloner le repository officiel

cd /opt
git clone https://github.com/librenms/librenms.git
Ensuite, créez un utilisateur qui gérera LibreNMS et ajoutez Nginx au groupe LibreNMS :

>
>

sudo useradd librenms -d /opt/librenms -M -r -s "S(which bash)"

Nous devrons modifier les autorisations de certains dossiers :

> sudo chown -R librenms:librenms /opt/librenms

> sudo setfacl -d -m g::rwx /opt/librenms/bootstrap/cache /opt/librenms/storage
Jopt/librenms/logs /opt/librenms/rrd

> sudo chmod -R ug=rwX /opt/librenms/bootstrap/cache /opt/librenms/storage

Jopt/librenms/logs /opt/librenms/rrd

Aprés cela, nous recevons un script PHP qui installera les dépendances du composeur. Pour exécuter
cela, nous utiliserons la commande suivante. Pour exécuter ce script, nous devons passer a l'utilisateur
Librenms :

su - librenms

cd / opt / librenms

./ scripts / composer_wrapper . php installation - no - dev
Exit

vV IV IV IV
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Ensuite, nous devrons nous connecter a la console MariaDB et créer une base de données pour
LibreNMS. Exécutez la commande suivante :

2  mysql-uroot -p
CREATE DATABASE librenms CHARACTER SET utf8 COLLATE utf8 unicode_ci;
CREATE USER 'librenms'@'localhost' IDENTIFIED BY mon_mot_de_passe’;
GRANT ALL PRIVILEGES ON librenms.* TO 'librenms'@'localhost’;
FLUSH PRIVILEGES;
exit

Une fois cela fait, ouvrez le fichier de configuration MariaDB :
> sudo nano /etc/mysqgl/mariadb.conf.d/50-server.cnf
Ajoutez les lignes suivantes sous la section:[mysqgld]

— innodb_file_per_table=1
lower_case_table_names=0

Ensuite, sauvgarder le fichier modifier et redemarer le service mariadb :
> sudo systemctl restart mariadb
Puis définir un Vhost pour Nginx qui est a utiliser par LibreNMS:

> nano /etc/nginx/conf.d/librenms.conf

Ajoutez les lignes suivante : server {

listen  80;

server_name librenms.idroot.us;
root /opt/librenms/html;
index index.php;

charset utf-8;
gzip on;
gzip_types text/css
application/javascript text/javascript
application/x-javascript
image/svg+xml text/plain text/xsd
text/xsl text/xml image/x-icon;
location / {

try_files $uri $uri/
/index.php?$query_string;

}

location /api/vO {

try_files $uri $uri/
/api_v0.php?$query_string;

}

location ~ \.php {
include fastcgi.conf;
fastcgi_split_path_info
AL\ php)(1.+)$;
fastcgi_pass
unix:/var/run/php/php7.4-fpm.sock;
}
location ~ /\.ht {
deny all;
}
}
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Sauvegarder le fichier modifier et redémarrer le service nging :
> sudo systemctl redémarrer nginx
Configurez le pare-feu :

ufw allow 80/tcp
ufw allow 443/tcp
ufw reload

vV IV IV

Mode opératoire :
Accéder au Webui (interface web graphique) de notre host librenms saisissez dans un navigateur
I'adresse_ip_de_librenms/install.php
Si tous les modules son bien installer la page suivante s’affiche
© & 192.168.2.7/install/checks g

lereNIvIS

Pre-Install Checks

N
PHP (73 or higher required) 743«
pdo_mysq]l 4
mysqlnd (1
gd 4

cliguez sur I'icon en forme de base de donner résigner les informations saisies lors de la création de la
base de donner cliquer ensuite sur Chek Credentiels puis sur Build Database

Pur déployer des agents sur Librenms il faut paramétrer pour chaque agent les Protocol SNMP
(protocole simple de gestion de réseau) qui permet a I'agent de communiquer avec librenms.

Commencgons par metre un agent sur librenms lui-méme

> sudo cp /opt/librenms/snmpd.conf.example /etc/snmp/snmpd.conf
Librenms on a juste copier I'exemple de configuration SNMP proposer dans le répertoire de librenms
on va modifier le nom de communication par défaut qui est : RANDOMSTRINGGOESHERE
sudo nano /etc/snmp/snmpd.conf
Il est aussi conseiller de modifier la localisation du system : syslocation Paris
Ainsi que le contact du system : syscontact hostlibrenms
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Pour mieux repérer notre machine, on va télécharger un script Shell pour aider a la détection de I'OS

et redemarer SNMP :

sudo curl -o /usr/bin/distro https://raw.githubusercontent.com/librenms/librenms-

agent/master/snmp/distro
sudo chmod +x /usr/bin/distro

sudo systemctl restart snmpd

Ensuite, nous allons ajouter librenms a la liste des machines :

. . Overview Devices Services Ports
Ajouter un appareil

= All Devices

ﬁ Ser
¢ Geo Locations

m 222 Manage Groups

Hea

&8 Device Dependencies

M i
ame = Ad@i&wce —_—
M Ce Device

Hostname or localhost
IP

SNMP m

SNMP Version v2c x

Port ifindex |w
Association
Mode

SNMPv1/2c Configuration

Community bonjourmail
Force add OFF
(Mo ICMP or

SNMP chacks

performed)

Add D%{:e

udp ~

A Community inscrire le nom de communication (modifier lors de I'installation) de SNMP

Allez ensuite dans Devices > all Devices notre localhost



https://raw.githubusercontent.com/librenms/librenms-agent/master/snmp/distro
https://raw.githubusercontent.com/librenms/librenms-agent/master/snmp/distro
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localhost
Rack, Room, Bu

®

@ Overview  |#a Graphs

I'TIC

1986

ilding, City, Country [Lat, Lon]

® Health S Ports  § Inventory

BEH Linux libre 5.4.0-72-generic #80-Ubuntu SMP Mon Apr 12
17:35:00 UTC 2021 x86_64

System Name
Resolved IP
Hardware
Operating System
Object ID
Contact

Device Added
Last Discovered
Downtime
Location

Lat /Lng

M Overall Traffic

|

4.0 k

a8 L

®

libre

127.0.0.1

Generic x86 64-bit

Linux 5.4.0-72-generic (Ubuntu 20.04)
.1.3.6.1.4.1.8072.3.2.10

Your Name <your@email.address>

3 hours 22 minutes 30 seconds ago

3 hours 21 minutes 21 seconds ago

3 hours 16 minutes 33 seconds

Rack, Room, Building, City, Country [Lat, Lon]

localhost Gy 2 Generic x86
libre a1 64-bit

P Logs
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Storage Ussge Memory Usage Processor Usage

&

@ 2lerts |l Alert Stats  |# Latency  [3] Notes

i Processors

Mon 18:00 Tue 00:00 Tue 06:00 Tue 12:00

Intel Core i5-6300U
@ 2.40GHz

x1

Memory

Linux 3h 13m 268
5.4.0-72-generic

(Ubuntu 20.04)

Rack, Room,
Building, City, Coun

EO0 &
> B Q

Notre appareil a était ajouter maintenant nous allons voir comment ajouter notre Windows server

Allez dans gestion du serveur cliquer sur gérer puis ajouter des roéles et des fonctionnalités

Aller dans fonctionnalité et la fonctionnalité SNMP, cliquer suivant puis installer

Retourner ensuite dans le gestionnaire de serveur, puis dans Pare-feu Windows

£ localhost Overview | LibreNMS X

<« c @ © % %5 192.1682.7/device/2 0% e @ neo e =
~
Overview Devices Services Ports Health Alerts & brenms ¥
& Gestionnaire de serveur
@ local
=2l « Tableau de bord - (?) | I' Gérer  Outls  Afficher  Aide  [NSONN
Ajouter des. &ese« ieé:
Supprimer des réles et fonctionnalités .
Qoverview 1w Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERV] [
= Ajouter des serveurs
B Serveur local Créer un groupe de serveurs
ESlLinux libre| T8 Tous les serveurs Propriétés du Gestionnaire de serveur
17:35:00 UTC| R Services de fichiers et d... b

System Name
Resolved IP
Hardware
Operating Syste
Object ID
Contact

Device Added
Last Discovered
Downtime
Location
Lat/Lng

Tes
NOUVEAUTES -
Creer un groupe de

Connecter ce serveur

EN SAVOIR PLUS

et des fonctionn

serveurs a gerer

auXx se

Réles et groupes de serveurs

Réles:1 | Groupesde serveurs: 1 | Nombre total de serveurs: 1

M overall Traffic

1419
11/05/2021

0
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Cliquer sur regle de trafic nous devons autoriser la réponse ping (ICMP) nous devons activer les regles

M CNENIESMVWERIEE . | Partage de fichiers et d'imprimantes (Demande d'écho ... Partage de fichiers et d'impr...
& Partage de fichiers et d'imprimantes (Demande d'écho ... Partage de fichiers et d'impr...
& Partage de fichiers et d'imprimantes (Demande d'écho ... Partage de fichiers et d'impr...

Rendez-vous dans I'application Services cliquer sur « Service SNMP » aller dans agent puis
renseigner le non de contact et I'emplacement de I'appareil cliquer ensuite sur sécurité
ajouter un nom de communication en suite un hote SNMP en ajoutent I'adresse ip de

I|brenms Propriétés de Service SMMP (Ordinateur local) >
Général Connexion Récupération Agent
Intemuptions Sécurite Dépendances

] Envayer une intemuption d'authentfication

Noms de communautés acceptés

Communaute Droits

ultradigiceo 24 LECTURE 5E...

digisamo LECTURE SE...
Ajouter... Modifier... Supprimer

() Accepter les paguets SNMP provenant de n'importe quel hite
(®) Accepter les paguets SNMP provenant de ces hétes
192.168.2.7

Ajouter... Modffier...

QK Annuler Appliquer

Rendez-vous sur le Webui de librenms ajouter un appareil dans host renseigner I'adresse IP
de notre Windows server et le nom de communauté

4 HE 192.168.2.5 S5 Intel x64 Microsoft Windows 2h 41m 545 digiland BHO0 &
win-2b3eho0bgsf Server 2016 (NT 6.3) & Q@

(Multiprocessor)
I 2 @ localhost Gy 2 Genericx86  Linux 4h 7m 14s Rack, Room, BHO &
libre &1 64-hit 5.4.0-72-generic Building, City, Coun & @

(Ubuntu 20.04)

Notre Windows server a était ajouter et détecter par librenms.
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Installation de Zimbra

Mise en Contexte

Librenms est un logiciel de surveillance de réseau basé sur PHP/MySQL/SNMP a découverte
automatique qui inclut le support d'une large gamme de matériel réseau et de systéemes d'exploitation
incluant Cisco, Linux, Juniper, Foundry, et bien d'autres.

Tutoriel:

Mise a jour des paquets, installation de dépendance nécessaire a Graylog et installation de pwgen
(générateur de clé) :

sudo apt update
sudo apt install -y build-essential net-tools curl git software-properties-common
attribution du nom host:
> sudo nano /etc/hosts
ajouter la ligne suivante
— 192.168.2.4 mail.mondomain92.com mail
Redémarre ubuntu puis telecharger Zimbra et decompresser le fichier
> wget https://files.zimbra.com/downloads/8.8.15_ GA/zcs-
8.8.15 GA 3869.UBUNTU18 64.20190918004220.tgz
tar xvf zcs-8.8.15_GA_3869.UBUNTU18_64.20190918004220.tgz
cd zcs*/
désactiver et arréter I'outil system resolver
sudo systemctl disable systemd-resolved ; systemctl stop systemd-resolved
sudo rm /etc/resolv.conf ; echo "nameserver 8.8.8.8" > /etc/resolv.conf
sudo apt update ; sudo apt-get install dnsmasq -y

v v

v v

vV IV IV

ajouter les lignes suivante dans se fichier /etc/dnsmasg.conf :
— server=8.8.8.8
listen-address=127.0.0.1
domain=mondomain92.com
mx-host=mondomain92.com, mail.mondomain92.com,0
address=/mail.mondomain92.com/192.168.1.4
redémarre I'outil dnsmasq ajout de la clée et installation
sudo systemctl restart dnsmasq ; systemctl status dnsmasq
sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys 9BEGED79
sudo apt update
Jinstall.sh --platform-override
Suiver les etapes d’instalation par defaut
Modifier le mot de passe administrateur en tappant sur 6 puis 4
Sauvgarder les modification
Puis redémarre zmcontrol:
> su-—zimbra
> zmcontrol restart

vV IV IV IV
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Mode opératoire :
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Rendez-vous sur le WebUI de Zimbra pour se faire aller sur un navigateur et tapper

https://adresse ip de ubuntu server

© & hitps://192.168.2.4

&) zimbrar

A BYNACOR PRODUCT

Utilisateur:

Mot de p:

Contacts Calendrier ~ Taches Porte-documents

v Dossiers de mails

Rép. & tous Faire suivre Archiver

Trié par Date © 100+ discussions

5 A
%, Réception (898) - ® admin 418
B Envoye Service stats started on mail.mondomain92. [~
@ Brouillons
@ admin 17
E@ Spam
Service spell started on mail. nondomain92..
T Corbeil T
@ admin 17
Corbeille
. Service mta started on mail. mondomaing2.c
Eléments: 0 ) ‘
> Zimlets ® admin w17
Service snmp started on mail.mondomain92 =
® admin 17
Service sasl started on mail.mondomain92.c. =
@ admin 17
Service opendkim started on mail.mondom:
H o4 Mai 2021 (33
Dim Lun Mar Mer Jeu Ven Sam ® admin 417
23 2 728 28 30 Service proxy started on mail. mondomain92 =
2 3 4 5 & 7 8
9 10 11 12 13 1 15 e admin a7
6 177 18 19w a2 Service memcached started on mail.mondor
2 M 26 27 28 29
03 1 2 3 4 3 & admin 17

Open Drive

Supprimer || Spam - -

. @ 0

admin@mail.m..ain92.com -

Préférences U

Actions * Lire plus d'informations Q Af)

Pour afficher une conversation, cliguez dessus.

CONMNECTE -

qQ

Ajouter un contact
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Installation de Zimbra

Mise en Contexte

Librenms est un logiciel de surveillance de réseau basé sur PHP/MySQL/SNMP a découverte
automatique qui inclut le support d'une large gamme de matériel réseau et de systemes d'exploitation
incluant Cisco, Linux, Juniper, Foundry, et bien d'autres, notre bute et d’afficher notre page sur notre il
se trouve que j’ai un repository GitHub avec une page internet

Tutoriel:
Commencons par mettre a jour l'index local des packages pour refléter tout nouveau changement en
amont :
> sudo apt update
Ensuite, installez le package apache2
> sudo apt install apache2
ensuite nous allons cloner ma page internet qui se trouve mon GitHub :
> git clone https://github.com/digi-boy/comics.git
Supprimons I'index de base de apache
> sudorm -rf /var/www/html/index.html
Copions note page web pour que apache I'affiche
> cd comics
> sudomv * /var/www/html/

Mode opératoire :
Sur notre navigateur dans le WebUI de Pfsense

<+ Firewall>Rules> opt1 add

= Action > pass

+ Interface OPT1

=% Protocol any source optl net cliquez sur Save,

+ Cette régle nous permet de donner I'accés internet 8 DMZ

Pour nous render sur notre page web il suffit de et tapper
https://adresse_ip_de_ubuntu_server

<« c @ © % 19216832 R n o e =

- * Comics DO : tesjusticém

Sommaire >

1. histoire
2. 'age d'argent
3. Années 1970

’ ’
Yistoire >
DC Comics est Fune des principales maisons d'édition américaines de comics. DC Comics fait partie du ;
- conglomérat WarnerMedia. Les initiales « DC » sont une abréviation de Detective Comics, mais ont aussi été
détournées de leur sens originel, par Marvel Comics, pour désigner DC comme la « Distinguée concurrence v
». DC comp ieurs filiales, Vertigo, plutot dédiée au fantastique et Wildstorm plutot dédise | 8
",‘ ala science-fiction et aux aventures de super-héros plus modernes

+ SN L
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Installation de Bareos

Mise en Contexte

Bareos est un programme de sauvegarde basé sur le modele client-serveur, il va vous permettre de
réaliser des sauvegardes sur votre systeme d’information par le réseau. En cas de perte de données,
de mauvaise manipulation ou d’un ransomware vous aurez la possibilité de récupérer vos données.

Tutoriel:
Commencons par mettre a jour l'index local des packages pour refléter tout nouveau changement en
amont :
> sudo apt update
Ensuite ajouter Bareos a I'index local des packages et installer le :

> sudo wget -0 /etc/apt/sources.list.d/bareos.list
https://download.bareos.org/bareos/release/20/xUbuntu_20.04/bareos.list

> sudo wget -q https://download.bareos.org/bareos/release/20/xUbuntu_20.04//Release.key -
O- | sudo apt-key add -

> sudo apt-get update

> sudo apt-get install bareos bareos-database-postgresql

Suiver les étape d’installation simple
Nous allons lancer les scripts pour paramétrer la base de données:

sudo /usr/lib/bareos/scripts/create_bareos_database

sudo /usr/lib/bareos/scripts/make_bareos_tables

sudo /usr/lib/bareos/scripts/grant_bareos_privileges

Lancez les commandes ci-dessous pour redémarrer/démarrer les services:
sudo systemctl start bareos-dir

sudo systemctl start bareos-fd

sudo systemctl start bareos-sd

sudo systemctl restart apache2

vV IV IV

vV IV IV IV

installer le webUI de Bareos
sudo apt-get install bareos-webui -y
systemctl reload apache2
systemctl start bareos-dir
systemctl start bareos-sd
systemctl start bareos-fd
Tapez la commande suivante pour accéder a la console par terminal, méme si vous avez choisi la
seconde option vous devez utiliser cette commande pour ajouter un utilisateur sur I'interface webe et
pour ajouter un utilisateur, personnalisez les champs « name » et « password » :
> bconsole
configure add console name=admin password=admin profile=webui-admin

IV IV IV IV IV

\Y
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Mode opératoire :

ITIC — SIO1 Gr B"
ANNEE 2020-2021

1'M"C

1986

Pour accéder a I'interface web, ouvrez un navigateur et entrez I'adresse suivante :

http://IP_SERVEUR Bareos/bareos-webui

Une fois connecté, rensez-vous dans I'onglet « Taches » puis sur « Lancer ». Dans le champ job,
sélectionnez « backup-bareos-fd », complétez les autres champs en fonction de vos préférences et

lancez le job : Afficher

Run jobs

Tache

Clmnt

Jeu
de
données

Stockage
Pool

Niveau
Type

Priorité

Quand

Actions Démarrer
backup-bareos-fd -
bareos-fd -
SelfTest -
Fichier -
Incrémental -
Incrémental -
Backup
YYYY-MM-DD HH:MN |

Enregistré en cliquant sur envoyer, patientez quelques minutes pour que le job se finisse:

Liste des taches

M P
1 da¥ daysdays 2 weekst weeks 3 months 6 annths 1year 2vyears 5 years 10 years e ~ | = o
Nom de latache 4 Client % Type Niveau 4 Début 4 Fin 4 Fichiers % Octets 4 Erreurs %
Nom de la tache Client Type Niveau Début Fin Fichiers Octets Erreurs Etat
2021-05-25 2021-05-25
backup-bareos-fd bareos-id  Sauvegarde Complet 458 5664 MB 0 [ succés |

13:03:29 13:03:29

La sauvegarde du serveur est terminée.

La restauration sera elle aussi trés simple car pré-configurée. Dans le premier menu sélectionnez
« Restaurer » et dans le champ « Client » sélectionnez le serveur puis cochez les fichiers que vous

souhaitez restaurer:
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&« c Q © & 1921 68.2.13/bareos-webuifrestore/?jobid=&client=bareos-fd E| 67% wee ﬁ In @ @I =
la Tablesudebord  Téche  Restawsr  Clents  Planificstion  Stocksges  Dirscteur Get official binaries and support on bareos.com  Version: 20.0 L] 2 admin
Restaurer des tiples Restaurer ti
Restore
Client Sélection de fichiers
R B Hom Mode User Group Taille Demidre modification

iV

0 (root)
Tiches de szuvegarde i[9 2 fr00t)

d-Fu - '™ g sbin/ diraner-0x

-05-25 13:03:29 - bach

Fusionner tous les jeux de données du client

Fusionner toutes les tiches relatives 3 Ia
derniére szuvegarde compléte pour |a tiche
sélectionnée

Téche de restauration

RestorsFiles

Restaurer vers client

Remplacer les fichiers sur le client
toujours

Emplzcement de restauration sur le client

Instalation sur un client linux

Je vais réaliser cette partie sur un client Ubuntu. Installez le FD sur le client Linux:

> sudo apt-get install bareos-client
Sur le client, ouvrez le fichier suivant:
> sudo nano /etc/bareos/bareos-fd.conf
ajouter les lignes suivante en remplagant name et password :

— Director {
Name = <name>
Password = <password>

}

Retournez sur le serveur pour définir le job de sauvegarde pour le client Linux:

> Sudo nano /etc/bareos/bareos-dir.d/job/backup-bareos-fd.conf
Ajouter le texte suivant au fichier :

- Job{
Name = "backup-linux-fd"
Jobdefs = "Linux"
Client = "client-linux-fd"
}
Editez ensuite le fichier ci-dessous:
> sudo nano /etc/bareos/bareos-dir.d/client/bareos-fd.conf

Ajoutez les lignes suivantes a ce fichier en adaptant le mot de passe, I'adresse et le nom du client par
rapport a ce que vous avez renseigné :

Client {

Name = client-linux-fd
Address =192.168.2.7
Password = <password>

}
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Créez le job associé:

> sudo nano /etc/bareos/bareos-dir.d/jobdefs/Linux.conf
Ajoutez les lignes suivantes au fichier:

JobDefs {

Name = "Linux"

Type = Backup

Level = Incremental

Client = client-linux-fd

FileSet = "SelfTest" # selftest fileset S
Schedule = "WeeklyCycle"

Storage = File

Messages = Standard

Pool = Incremental

Priority = 10

Write Bootstrap =
"/var/lib/bareos/%c.bsr"

Full Backup Pool = Full # write Full
Backups into "Full" Poo$

Differential Backup Pool = Differential #
write Diff Backups into "Different$
Incremental Backup Pool = Incremental
# write Incr Backups into "Increment$

}

Redémarrez les services pour prendre en compte les modifications:

sudo systemctl start bareos-dir
sudo systemctl start bareos-fd
sudo systemctl start bareos-sd

client-linux-fd ® [ Actit A e x

Allez dans le menu « Jobs » puis sur « Lancer ». Dans le champ « Job », sélectionnez le client
correspondant a votre machine Linux et lancez-le: B reokaudenod  dobs  Restawmion  Clents  Plans

vV IV v

Montrer Actions Lancer

Run jobs
Job* backup-linux-fd -
Client client-linux-fd =

Jeu de SelfTest -
données

Stockage  Fichier -

Pool Incremental -
Niveau Incremental -
Type Backup
Priority

When

La sauvegarde du client Linux est terminée.
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Configuration IPsec

Mise en Contexte

Création un tunnel VPN IPsec site-to-site. Un VPN (Virtual Privat Network) Site-to-Site est un VPN qui
permet de joindre deux réseaux de type LAN distant de maniére a faire en sorte qu’ils puissent
communiquer comme s’ils étaient sur le méme réseaux et qu’un simple routeur les séparait. On peut
trouver ce gendre de VPN entre des agences et le siege d’une entreprise par exemple. Les agences
doivent pouvoir se connecter aux ressources du siege de maniére transparente malgré leur distance.
On établit alors un VPN au travers internet afin de joindre les deux réseaux mais également de
sécuriser ces flux au travers un chiffrement.

Tutoriel:

Configuration VPN IPsec : Pour la configuration de VPN en IPsec, il faut aller dans l'interface «
graphique » dans I'onglet « VPN » -> |Psec.

Puis en bas de la page sur la droite on cliquer sur le bouton vert sur lequel il y marquer Add P1 + Addpi
Ensuite, dans Remote Gateway, on rentre I'adresse du Wan du routeur auquel on veut se connecter

Dans la phase 1, « Proposal (Authentification) », saisir notre pre-Shared Key pour plus de sécurité il est
préférable de générer une clé en cliquant sur « générale new pre-Shared Key » puis cliquer sur save

Phase 1 Proposal (Authentication)

Authentication Mutual PSK M
Method Must match the setting chosen on the remote side.

My identifier My IP address h

Peer identifier Peer IP address e

Pre-Shared Key Azerty1234|

Enter the Pre-Shared Key string. This key must match on both peers.
This key should be long and random to protect the tunnel and its contents. A weak Pre-Shared Key can lead to a tunnel
compromise.

IPsec Tunnels

IKE Remote Gateway Mode  P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions
0.8 V2 WAN AES (256 bits) ~ SHA256 14 (2048 bit) SO
192.168.1.60

<= AddP1 | [j DeletePls
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On cligue sur « Show Phase 2 Entries(0)»,le nombre entre parenthésé correspond au nombre de
phase configurer . Cliquez sur Add Phase 2 a présent.

Dans « Remote Network », il faut rentrer I'adresse IP du sous-réseau du LAN du routeur auguel on
souhaite se connecter pour permettre la connexion entre les deux. Il faut faire une modification dans
« Encryptions Algorithms », on décoche AES et AES128-GCM er on coche AES256-GCM

Dans l'interface « Advanced Configuration », on rentre I'adresse IP LAN du routeur sur lequel on
souhaite se connecter et on sauvegarde tout ¢a en cliquant sur « Save ».

On peut a présent se servir du Widget IPsec. A ne pas oublier de créer une régle de pare-feu pour le
IPsec ensuit configurer et accepter le trafic entre les routeurs. Pour cela se rendre dans Firewall
>Rules/

Firewall ~

Aliases

NAT

Ru@
Schedules
Traffic Shaper
Virtual IPs

Puis cliquer sur IPsec |%
Floating WAN LAN IPsec

Maintenant cliquer sur « Add » et créer la régle qui permettra d’accepter le trafic de données. Pour
cela, utiliser les parameétres suivants :

Action : Pass

Diasbed : Ne pas cacher.

Interface: IPsec

Adress Family: IPv4

Protocol: Any.

Il n’y a pas besoin de modifications pour les parameétres restantes cliquer sur « Save » et sur « Apply
Changes » pour que les modifications soient prises en compte

Mode opératoire :
Rendez-vous ensuite dans VPN > IPsec cliquer sue le « Related statuts » (L'icbne en forme de
graphique)

Related status

Puis cliguer sur « connecte VPN » la connexion se fait alors seulement si I'on a configuré de la méme
manier
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Configuration OpenVPN Road Warrior

Mise en Contexte
Dans le domaine des réseaux informatiques, une configuration de type « roadwarrior » signifie
plusieurs choses :

4+ Un client mobile, constamment en mouvement
#* Un client qui a besoin d’un accés internet
#* Un client qui a besoin d’accéder aux ressources d’entreprise

C’est ce dernier point qui fait qu’on entend le mot « roadwarrior » presque exclusivement quand on
parle de VPN. Le meilleur moyen pour un client nomade d’accéder aux données de |'entreprise, voir
aux logiciels et autres ressources, c’est d’utiliser un VPN.

Tutoriel:

On va commencer tout d’abord par la création d’un certificat, cela permettra la sécurité de la
connexion entre les deux tunnels. Tout d’abord, on crée 'autorité du certificat. Pour cela, on doit se
rendre dans « Systeme > Cert. Manager > Cas » Puis remplir les cases suivantes : eDescriptive Name, «
Ce qui est le nom de l"autorité du certificat »

eMethod « ce qui est le type d’autorité »
eCommon Name « ce que représente le nom généraliste »

Une fois les cases remplies, faire trés attention de ne pas oublier de cliquer sur « Save », car si non
toutes les modifications qu’on vient d’apporter au certificat, n"aurons quasiment servie a rien et ne
seront pas prises en compte.

Pour la suite, il faut créer le certificat en lui-méme. Pour cela on se rend dans « Systeme > Certificat
Manager > Certificats est on va cliquer sur « add » pour créer ce contrat. Les cases a remplir dans
cette page sont :

% Method >« Create an internal certificate »
%+ Certificate authority. > « Le nom »
4 Comon name > « Lui attribuer un nom »

Pour la prochaine étape, dans « Certificat type », on sélectionne : Server Certificate
Cliquer sur « Save » pour que les modifications soient prises en compte.

On passe a la création d’un utilisateur. Pour le créer on va se rendre dans la surface « Systéme > Users
Manager > add » Pour cette étape, il faut définir un nom pour I'utilisateur et lui attribuer un mot de
passe. On coche la case : « Create a user certificate » on sélection le certificat qu’on a créé.

On va créer le tunnel, pour faire cela, on se rend dans : « VPN > OpenVPN » Aprés avoir créé le tunnel,
on lui attribue une adresse IP et I'adresse de notre LAN

Server mode en Remote Access SSL/TLS+User

Device mode en tun — Layer 3 tunnels Mode
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Mode opératoire :

Sur mon PC Windows 10, je commence par installer le client OpenVPN... Ce qui se fait trés facilement,
sans difficulté particuliere ! ?

OpenVPM 2.4.9-1601-Win10 Setup - X

Welcome to the OpenVPN
2.4.9-1601-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Note that the Windows version of OpenVPN will only run on
Windows Vista, or higher.

Dans le dossier "C:\Programmes\OpenVPN\Config" vous devez extraire le contenu de |'archive ZIP
téléchargée depuis le Pfsense et qui contient la configuration. Vous pouvez créer un sous-dossier dans
le dossier "config" si vous voulez.

Pour donner un nom plus simple a la connexion VPN, renommez le fichier. OVPN : son nom sera celui
donné a la configuration.

Local Disk (C:) Prograrmmes OpenVPN config

Nom h ifié le

B PFSENSE-ITCOMMNECT
B README.txt

Ensuite, sur I'icone OpenVPN effectuez un clic droit et cliquez sur "Connecter".

Vous devez fournir le nom d'utilisateur et le mot de passe, correspondant a un compte AD ou un
compte local du pare-feu, en fonction de la configuration.

Etat actuel: En cours de connexion

Fri May 22 07:08:20 2020 OpenVPN 2.4.9 x86_64-w84-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AEA
Fri May 22 07:08:20 2020 Windows version 6.2 (Windows 8 or greater) 64bit
Fri May 22 07:08:20 2020 library versions: OpenSSL 1.1.1f 31 Mar 2020, LZO 2.10

(1) FW-PFSENSE-UDP4-1194-itconn.. X
Utilisateur:

Mot de passe:

[[] se souvenir du mot de pass

Annuler

OpenVPN GUI 11.15.0.0/12.4.9

= Fermer
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Lorsque le tunnel VPN est monté et actif, I'icone devient verte :

Si I'on effectue un « ipconfig » sur le PC, nous pouvons voir que I'on a bien une adresse IP sur la plage
10.10.10.0, avec un sous-réseau en /30 pour l'isolation des clients.

Il ne reste plus qu'a établir une connexion sur vos serveurs, via RDP, Web, ou autre, selon vos besoins !
Configuration OpenVPN site a site.

On va d’abord ajouter un serveur VPN sur l'interface Pfsense, pour cela, on va dans :

VPN > OpenVPN > Servers > Add

Pour la prochaine étape, dans le Serveur mode, nous avons 5 possibilités.

La possibilité gu’on choisisse est la premiére, « Peer to Peer (SSL/TSL) ce qu’il nous permettra de
monter un VPN site-a-site en utilisant une authentification par certificat ».

Protocol: « UDP on IPv4 Only »

Device mode : TUN (Frames IP)

Interface : L'interface sur laquelle le serveur va recevoir la connexion entrantes, WAN ou OPT1.
Local port : port d’écoute du serveur OpenVPN. La valeur par défaut est 1194.

A savoir que chaque serveur DNS posséde son propre port d’écoutée il doit étre attribue qu’a un seul
serveur le port respectif (a bien vérifier cela).

Description : Nommer le serveur VPN. Le nom qu’on choisit apparaitra dans la liste de sélection de
VPN.

SharedKey : « Automatically generate a shared key ».
Encryption Algorithm : AES 256 bits CBC.

La clé devra étre le méme sur les deux cOtes, aussi bien cOte client que cote serveur, si non la liaison
ne se fera pas. La capacite minimale est de 128 bits.

Enable NCP : On laisse la case coche car elle permet d’activer le protocole NCP. Ceci va permettre que
le client et le serveur négocient le protocole de chiffrement le plus approprié.

NCP Algorithms : Ce sont les algorithmes que nous souhaitons supporter du cote serveur.

Auth digest algorithm : La valeur reste par défaut. La valeur par défaut est : « SHA256 » Hardware :
Pour cette étape il faut préciser si le serveur dispose d’un serveur cryptographique.
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IPv4 Tunnel Network : C'est le réseau utilise pour le tunnel VPN. Pour la connexion d’un VPN site-a-site
comme dans notre cas, un /30 serrait suffisante

IPv4 Remote Network(s) : Cette partie désigne les serveurs distants qui sont disponibles par le serveur.

Courrent Connexions : Il précise le nombre de clients disponibles possible en méme temps sur le
serveur. Dans le cas d’un VPN site-a-site, la casse devrait étre a 1.

Compression : Décoche la case.
Custom option : Cette option permet d’attribuer des paramétres avancés a OpenVPN.

A ne pas oublier de tout sauvegarder en appuyant sur Save a la fin de tous les réglages qu’on vient de
réaliser.

A présent, le la configuration OpenVPN est bien termine sur le cote serveur, on va maintenant fixer
des régles de filtrage pour permettre I'accessibilité du serveur.

Pour accéder a I'interface qui vas nous permettre de faire la configuration, on va dans : « Firewall >
Rules »

Interface : WAN.

Protocol : UDP. Source : Si I'adresse IP n’est pas connue avec I'option « any », alors on choisit I'option
« Single host or alias ».

Destination : type « Single host or alias », adresse IP de destination.
Destination Port Range : Le port reste par défaut, 1194

A présent, la configuration du serveur est terminée. Il faut a présent autoriser ou filtrer les flux transits
a travers de notre interface OpenVPN.

Pour cela, on va dans : Firewall > Rules > OpenVPN pour créer les régles.

Rules (Drag to Change Order)

a States Protocol Source Port Destination Port Gateway Queue Schedule Description

v 3 iPvd * 192.168.1.0/24 ‘ 192.168.2.0/24 ¢ ¢ none LAN site A vers LAN site B

Exemple de la 2éme régle : Site B(Client) vers site A (serveur)

C States Protocol Source Port Destination Port Gateway Queue Schedule Description

v Pv4 * 192.168.2.0/24 . 192.168.1.0/24 ol » none LAN site B vers LAN site A

Pour cela, aller dans VPN > OpenVPN > Clients > Add

Server Mode: Peer-to-Peer.
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Protocol : C'est le méme que celui qu’on a attribué du coté serveur

Device Mode : TUN

Interface : Il s’agit de l'interface WAN, c’est I'interface par la quelle OpenVPN vas joindre le serveur.
Local Port : Si on n’attribue rien a cette étape, le systéme lui attribuera une sélection aléatoire.
Server host or address : On met I'adresse IP publique du serveur, qui est notre site suivant.

Server port : On lui attribue le port d’écoute du OpenVPN distant, donc 1194.Desccription: Nommer le
Tunnel VPN.

Auto generate/Share Key : Il faut décocher la case et faire une copie colle de la clé générée OpenVPN
server. On peut méme utiliser une clé physique pour faire le transfert d’'une machine a une autre.

Encryption algorithm : AES-256-CBC.
NCP Algorithm : Cette étape reste exactement comme sur le cbté serveur.
Auth digest algorithm : SHA256.

Hardware Crypto : A présent il faut préciser si notre serveur dispose d’un support cryptographique ou
pas.

IPv4 Tunnel Network : On lui attribue le méme réseau que celui du OpenVPN du cote serveur.
IPv4 Remote Networks(s) : On écrit le réseau du site distant en précisant le masque.

Compression : Cette étape doit étre identique a la configuration du coté serveur. Et derniére étape,
c’est d’autoriser les flux.
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Installation de FOG

Mise en Contexte

Free Open-source Ghost est une solution de clonage et de déploiement de systémes d'exploitation et
de logiciels sur des ordinateurs. Il s'installe a I'aide d'un script qui compile plusieurs paquets
nécessaires a sa mise en place

Tutoriel:

Pour installer FOG, il faut télécharger un fichier .tar.gz de la derniéere version sur le site du projet
(http://fogproject.org/). La version installée dans ce tutoriel est la 1.5.9. Aprés extraction du .tar.gz
(via la commande tar —xzf fichier.tar.gz), il faut lancer le script d’installation installfog.sh se trouvant
dans le dossier targz-decompressé/bin :

wget https://github.com/FOGProject/fogproject/archive/1.5.9.tar.gz

tar -xzf fogproject-1.5.9.tar.gz

cd fogproject-1.5.9

sudo ./installfog.sh

Le script posera plusieurs questions concernant le paramétrage du serveur, répondre selon vos
besoins. Au milieu de I'installation on doit renseigner le mot de passe de la base Mysgl. On peut le
laisser vide pour se simplifier la vie mais au niveau sécurité c’est moyen. On va donc positionner un
mot de passe ... Mais attention le mot de passe renseigné ne sera positionné que dans les fichiers de
config de FOG. Il faut donc avant de continuer, ouvrir une autre fenétre SSH pour positionner ce mot
de passe sur la base MYSQL en elle-méme.

vV IV IV IV

1.1 Mode opératoire :

nous avons maintenant accées a I'interface WebUI de fog




