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MISE EN CONTEXTE

Je souhaite pouvoir profiter des différentes ressources présentes dans mon domicile (serveur
NAS, ordinateur performant pour faire de la virtualisation) depuis n'importe quel réseau prive,
sans mettre en danger I'intégrité de mon équipement. Pour se faire j'ai choisi d'appliquer
comme solution la mise en place d'un serveur VPN depuis un Raspberry présent sur le réseau
local de mon domicile

PRE-REQUIS

+ Raspberry pi 4 >

v' Mémoire RAM : 4go
v Stockage : 20 go
v OS : RASPBIAN
v 1° Carte Réseau ‘ACCES PAR PONT’ :
v IP en statique = 192.168.1.58
v' SSH
+ UN PC >
v Allocation mémoire RAM : 6go
v Stockage : 50 go
v OS : WINDOWS 10 ou autres
v' Dans le méme Réseau que le Raspberry

(\

PUTTY ou MobaXtrem pour se connecter en SSH
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TUTORIEL

Commencons par mettre a jour les packages du systéme vers la derniere version. Exécuter la
commande suivante pour mettre a jour et mettre a niveau les packages de votre systeme :

sudo apt-get update -y & sudo apt-get upgrade -y

L’installation est trés rapide et il n’y a qu'une commande a taper :

curl -L https://install.pivpn.io | bash

Suivre les étapes et sélectionner

{ Installation mode |
WireGuard is a new kind of VPN that provides near-instantaneous
connection speed, high performance, and modern cryptography.

It's the recommended choice especially if you use mobile devices
where WireGuard is easier on battery than OpenVPN.

OpenVPN is still available if you need the traditional, flexible,
trusted VPN protocol or if you need features like TCP and custom
search domain.
Choose a VPN (press space to select):

(%) WireGuard

( ) OpenVPN

<Cancel>

Customiser le DNS en sélectionnant I'adresse ip de de notre DNS local si on veut utiliser les
fonctions de de AdGuardHome.

{ DNS Provider |
Select the DNS Prowider for your WPN Clients (press space to
select).

To use your own, select Custom.

In case you have a local resolver running, i.e. unbound, select
"PiVPN-1is-local-DNS" and make sure your resolver is listening on
"10.84.14.1", allowing requests from "10.84.14.08/24".

<0k=> <Cancel>

Sélectionner ensuite I'adresse client utiliser pour le VPN (adresse IP publique ou nom de
domaine)
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Creation d’un client
Création d’un client avec la commande PivVPN -a

Renseigner ensuite un mot de passe pour le client.

Un fichier de configuration a été générer dans le re prétoire suivant /home/pi/Wireguard/

Transefret se fichier au client

Sur votre client télécharger et installer le software Wireguard depuis le site officiel .

. == Ajouter le tunnel ¥ . A —_
Lancer le software et cliquer sur il suffit de sélectionner le fichier transfert

depuis notre Raspberry

Commandes utiles

Sur notre Raspberry nous pouvons avoir plus d’information sur nos clients avec la
commande pivpn -



https://www.wireguard.com/install/

